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Abstract 

Objective 

This research examines and enhances operational risk management in banks using machine 

learning algorithms. Effective management of operational risk, which arises from internal or 

external failures in processes, systems, and personnel, is crucial due to its significant impact 

on the performance and stability of banks. Its primary goal is to introduce an innovative 

approach to improving operational risk management in banks through machine learning 

algorithms. Given the importance of accurately predicting operational risks to prevent 
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potential losses and improve decision-making processes in the banking industry, this 

research purposes to enhance the accuracy and efficiency of risk prediction models. The 

focus is on leveraging real-world banking data and evaluating machine learning algorithms 

to identify the most effective methods for predicting different levels of operational risk. 

  

Methods 

This research employs machine learning algorithms to predict the occurrence levels of 

operational risks. The dataset consists of operational risk data from an Iranian bank collected 

from 2016 to 2023, comprising 4,213 records and 12 features. After preprocessing the data, 

various machine learning algorithms, including Decision Tree, Random Forest, Support 

Vector Machine, Logistic Regression, Naïve Bayes, and k-Nearest Neighbors, were utilized 

for training the models. The data was split into training and test sets in an 80/20 ratio and 

evaluated using K-fold cross-validation. Model performance was assessed based on metrics 

such as accuracy, precision, recall, F1-score, and the ROC-AUC curve, with the best model 

selected for future predictions. 

 

Results 

The findings show that the use of machine learning algorithms can significantly improve the 

accuracy of predicting operational risks in banks. In the evaluation of different algorithms, 

SVM and RF showed the best performance, particularly in classifying the third class (Label 

3), where the model's accuracy with the AUC metric was close to one. These results 

highlight the high capability of these two algorithms in accurately distinguishing between 

different levels of operational risk. On the other hand, LR and NB demonstrated the weakest 

performance and failed to predict risks effectively. Overall, the findings indicate that more 

powerful algorithms like SVM and RF can enhance operational risk management in banks 

and prevent damage resulting from poor risk management. 

 

Conclusion 

The results demonstrate that machine learning algorithms can substantially enhance 

operational risk management in banks. In particular, advanced algorithms such as SVM and 

RF achieved higher accuracy in predicting operational risks and effectively identified 

complex and atypical patterns. These technologies, by improving efficiency and reducing the 

costs associated with risk management, help banks develop better strategies for mitigating 

operational risks. Therefore, the continuous application of these technologies can enhance 

banks' performance in operational risk management. 
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  چكيده
ه پرداختـه شـد   ينماش ـ يادگيري هاي يتمها با استفاده از الگور در بانك ياتيعمل يسكر يريتو بهبود مد يپژوهش، به بررس يندر ا :هدف
 يمنف يرهايتأث يلدل به گيرد، يو افراد نشئت م ها يستمس يندها،در فرا يخارج يا يداخل يها كه از نقص ياتيعمل يسكمؤثر ر يريتمد. است

 هـاي  يسـك ر يريتبهبـود مـد   يبـرا  يننـو  يكرديرو ةپژوهش، ارائ ينهدف ا. دارد ياديز ياربس يتها، اهم بانك ايداريآن بر عملكرد و پ
 ـ يـت با توجه بـه اهم . است ينماش يادگيري هاي يكها با استفاده از تكن انكدر ب ياتيعمل  يبـرا  يـاتي، عمل هـاي  يسـك ر يـق دق بينـي  يشپ
 ييدقـت و كـارا   يدنبـال ارتقـا   پـژوهش بـه   يـن ا ي،در صنعت بانكـدار  گيري يمتصم ايندهايو بهبود فر ياحتمال يها از خسارت يريجلوگ
منظـور   بـه  ين،ماش ـ يـادگيري  هـاي  يتمالگور يابيها و ارز بانك يواقع يها بر استفاده از داده يتمركز اصل. است يسكر بيني يشپ يها مدل
  .تمختلف اس هاي يسكسطوح ر بيني يشپ يها برا روش ينبهتر ييشناسا

هـا از   داده. اسـتفاده شـده اسـت    يـاتي عمل هاي يسكسطح وقوع ر بيني يشپ يبرا ينماش يادگيري هاي يتمپژوهش از الگور يندر ا :روش
. شـدند  يآور جمـع  يژگيو 12ركورد و  4213با  1402تا  1395 يزمان ةدر دور يرانيا يها از بانك يكي ياتيعمل يسكر يها مجموعه داده

 يبان،بـردار پشـت   ينماش ـ ي،جنگـل تصـادف   يم،شـامل درخـت تصـم    ينماش ـ يادگيريمختلف  هاي يتمالگور ازها،  داده پردازش يشپس از پ
 يهـا  بـه مجموعـه   20بـه   80ها به نسـبت   داده. ها استفاده شد آموزش مدل يبرا يه،همسا ترين يكنزد kساده و  يزب يك،لجست يونرگرس
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دقـت،   يـر نظ يارهـايي هـا بـا اسـتفاده از مع    عملكرد مدل. شدند يابيارز ييتا K بلمتقا يو با استفاده از اعتبارسنج يمو آزمون تقس يآموزش

  .انتخاب شد يآت هاي بيني يشپ يمدل برا ينو بهتر يدهسنج ROC-AUC يو منحن F1-score يادآوري،صحت، 

 ـ  يريطور چشـمگ  به تواند يم ين،ماش يادگيري هاي يتمكه استفاده از الگور دهد يپژوهش نشان م ينا هاي يافته: ها يافته  بينـي  يشدقـت پ
عملكـرد را نشـان دادنـد،     ينبهتر RFو  SVM يتممختلف، الگور هاي يتمالگور يابيدر ارز. دهد يشها را افزا در بانك ياتيعمل هاي يسكر
 يقدق يزدر تما يتمدو الگور ينا يبالا يياز توانا يجنتا ينا. بود 1به  يكنزد AUC يارسوم كه دقت مدل با مع سكلا يبند در طبقه يژهو به
كرد را از خود نشـان دادنـد و   عمل ترين يفضع NBو  LR هاي يتمدر مقابل، الگور. كند يم يتحكا ياتيعمل هاي يسكسطوح مختلف ر ينب

 تواننـد  يم RFو  SVMمانند  يقدرتمند هاي يتمكه الگور دهد ينشان م ها يافته ي،طور كل به. كنند بيني يشرا پ ها يسكر يخوب نتوانستند به
 يريجلـوگ  هـا  يسـك ر يـن نادرسـت ا  يريتگرفته از مد نشئت هاي يبها، از آس در بانك ياتيعمل هاي يسكر يريتضمن كمك به بهبود مد

  .كنند

 يريتبـه بهبـود مـد    يطـور درخـور تـوجه    بـه  توانـد  يم ينماش يادگيري هاي يتمپژوهش نشان داد كه استفاده از الگور ينا: گيري نتيجه
 ـ ي، بـرا RFو  SVM يژهو به ين،ماش يادگيري يشرفتهپ هاي يتمالگور. ها كمك كند در بانك ياتيعمل هاي يسكر  هـاي  يسـك ر بينـي  يشپ

و كـاهش   ييبا بهبود كارا ها يفناور ينا. را فراهم كردند يرمعمولو غ يچيدهپ يالگوها ييارائه دادند و امكان شناسا يشتريدقت ب ياتيعمل
كنند؛ از  ينتدو ياتيعمل هاي يسكمقابله با ر يبرا يبهتر هاي يتا استراتژ كنند يها كمك م به بانك يسك،ر يريتمربوط به مد هاي ينههز
  .ارتقا بخشد ياتيعمل يسكر يريتمد ينةها را در زم ند عملكرد بانكتوا يم ها يفناور ينامستمر  يريكارگ رو به ينا

  
  .بيني ريسك ريسك عملياتي، يادگيري ماشين، مديريت ريسك، پيش: ها كليدواژه
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  مقدمه
 گـذارد  يم ـ ياست و بر عملكرد اقتصاد در سطح كلان، آثار نامطلوب يمال يها از بحران ياريعامل بس ،هاي بانكي سكير
به همراه حداكثرسـازي سـود هـدفي اسـت كـه       ،سازي ريسك حداقل). 1399، پور ، سراج، فروش باستاني و فلاحتهراني(

بـانكي داراي بيشـترين درجـه    بخـش  ). 1403، پـور و رئيسـي   ، فـلاح بـاجلان ( تحقق آن هستند دنبال بهها  همواره بانك
به بيـان ديگـر، بخـش    . بخش بانكي دلالت دارد ست كه اين موضوع بر بالا بودن ريسك درها گذاري بر ساير بخشتأثير

ها اهميت بيشتري دارد و در صورت وقوع بحران مـالي در   جزئي از نظام مالي كشور نسبت به ساير بخش عنوان بهبانكي 
، عـرب  رحيمـي بـاغي  ( سـرايت كنـد   ها تواند به ساير بخش راحتي مي آن، به كمابيش زيادگذاري تأثيرعلت  اين بخش، به

  ).1398، صالحي و واعظ برزاني
 ني ـبا ا. اند كرده يشتريتوجه ب ياتيعمل يها سكيبه ر يا ندهيطور فزا ها به بانك ،يجهان يپس از بحران مالة در ده

مـاركز، لـوپز    يمنـز گـونزالس كاراسـكو، خ  (نـد  مواجه سـك ينوع ر نيمؤثر ا تيريدر مد ييها ها با چالش حال، هنوز بانك
 يناش ـ انيبه احتمال وقوع ز ياتيعمل سكي، ر2نامه بازل  بر اساس توافق). 2002، 2؛ هافمن2019، 1يزمزكوآكوادرادو و رو

 يخـارج  يدادهاي ـعلـت رو  به ايافراد،  اي ها ستميس ها،فراينددر  ها ييو نارسا ها يها، كاست مانند نقص يداخل يدادهاياز رو
كنند تـا   تيريطور مؤثر مد را به سكير نيا ديبا هاي مالي مؤسسه). 2004، 3كميته بازل در مورد نظارت بانكي( اشاره دارد

اسـت كـه    ياتيعمل سكير يريگ شامل اندازه تيريمد فرايند. آن را كاهش دهند اي كنند يريآن جلوگ يمنف يامدهاياز پ
 يبـرا  يمختلف ـ يهـا  روش ينظـارت بـانك   ةن ـيبـازل در زم  ةت ـيكم. منجر شـود  سكير نياز ابعاد ا يبه درك مناسب ديبا

را بـا   ياتيعمل سكير دياب ،يالزامات قانون تيبر رعا علاوه ،هاي مالي مؤسسه. ارائه كرده است ياتيعمل سكير يريگ اندازه
  .كنند تيريخود مد سكيو تحمل ر يريپذ سكيتوجه به سطح ر

و  ياعتبـار ريو عوامـل غ  يفراينـد مشـكلات   هي ـاز ناح يرمـال يو غ هـاي مـالي   مؤسسهكه  شايان توجهي يها انيز
 تيريمـد . شـده اسـت   ياتي ـعمل سـك يبه حوزه ر رندگانيگ ميو تصم رانياند، باعث جلب توجه مد تجربه كرده يبازارريغ
هـاي  تأثير هـاي مـالي   مؤسسـه هـا و   بر عملكرد بانـك است كه  ياز مسائل مهم در صنعت بانكدار يكي ياتيعمل سكير

به  يبرخ. اند پرداخته سكير نيمختلف ا يايكه پژوهشگران به زوا دهد يشده نشان م انجام يها پژوهش. دارد چشمگيري
 گريد يو گروه سكير تيريمد يها يژگيو و يريگ به اندازه يمرتبط، برخ يدادهايرو يبند به طبقه يبرخ سك،ير فيتعر

سازمان  كيكه  كند يبروز م يزمان ياتيعمل سكير .)2013، 4بركات و حسيني( اند تمركز داشته يا سهيمقا يها ليبه تحل
 يبـه افـت عملكـرد سـازمان و كـاهش نـرخ بـازده        تيوضـع  نيا ةو ادامرا صحيح اجرا كند خود  اتيعملنباشد كه قادر 
احتمـال بـروز    دليـل  به ياتيلعم سكير ،يكل طور به). 2006بازل در مورد نظارت بانكي،  ةكميت( شود منجر يگذار هيسرما

  ).2013، 5وانگ و هسو( ديآ يبه وجود م يمال اي يبنگاه تجار كيخاص  اتيخطا و نقص در عمل
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. González-Carrasco, Jiménez-Márquez, López-Cuadrado & Ruiz-Mezcua 
2. Hoffman 
3. Basel Committee on Banking Supervision 
4. Barakat & Hussainey 
5. Wang & Hsu 
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 ـ ) 1399( ، كردستاني، حقيقت، قائمي و عزيزمحمدلوقربانيپژوهش در   تيريمـد  ياثربخش ـ يابي ـمـدل ارز  ةبـه ارائ

و كـوزو   كميتـة بـال   يها هيانيمانند ب يالملل نيب يو استانداردها يطيمح طيبا در نظر گرفتن شرا يدر صنعت بانك سكير
و  يداري ـبـر پا كه  شود يمحسوب م يدر صنعت بانكدار ياساس يها از چالش يكي يبانك يها سكير تيريمد. پردازد يم

و  دهي ـچيپ تي ـماه دليـل  به ،ياتيعمل سكير ،يبانك يها سكيانواع ر انيدر م. دارد يميمستق تأثيرها  بانك يعملكرد مال
هـا،  سـتم يس ها،فراينددر  يخارج اي يداخل يها از نقص سك،ينوع ر نيا. برخوردار است يا ژهيو تيخود، از اهم يعدچندب 

به شهرت بانك  بيآس ،يمال هاي تبه خسار تواند ينادرست، م تيريو در صورت مد گيرد نشئت مي يافراد و عوامل خارج
 يهـا  روش دشـده، يتول يها داده انبوهو حجم  يبانك اتيعمل يدگيچيپ شيتوجه به افزا با .شودمنجر  يورشكستگ يو حت
 يهـا  تمياز الگـور  يري ـگ راسـتا، بهـره   ني ـدر ا. سـتند يها ن بانك يازهاين يگو پاسخ گريد ياتيعمل سكير تيريمد يسنت
 يبـرا  توانـد  يرا دارند، م سكيوقوع ر تر قيدق ينيب شيها و پ پنهان در داده يالگوها ييشناسا تيكه قابل نيماش يريادگي

اسـت كـه چگونـه     يدي ـپرسش كل نيپاسخ به ا دنبال بهپژوهش  نيا. باشد يمؤثر كار راه ياتيعمل سكير تيريبهبود مد
 شيهـا را افـزا   در بانك ياتيعمل يها سكير ينيب شيپ ييدقت و كارا ن،يماش يريادگي يها تميبا استفاده از الگور توان يم

  .كمك كرد سكير تيريدر مد نهيبه يها يريگ ميمداد و به تص
در  ياتيعمل يها سكير ينيب شيپ يبرا نيماش يريادگي يها تميبر الگور يمبتن يمدل ةپژوهش، ارائ نيا ياصل هدف

 ـ ياتي ـعمل يهـا  سـك يوقـوع ر  يشـتر يبـا دقـت ب   تواننـد  يها م مدل، بانك نيبا استفاده از ا. ستها بانك و  ين ـيب شيرا پ
 يها بـه ابزارهـا   روزافزون بانك ازيدر ن ،پژوهش نيضرورت انجام ا. ها اتخاذ كنند كاهش آن يبرا يمناسب يها ياستراتژ

 ـ هـاي تأثير توانـد  يم ها سكيناكارآمد ر تيريمد ؛ زيرانهفته است ياتيعمل يها سكير تيريمد يبرا شرفتهيپ بـر   يمخرب
  .ها داشته باشد بانك ياتيو عمل يعملكرد مال

  پژوهش ة پيشين
هـاي اطلاعـاتي    هاي داخلي و سيستم شود كه از عوامل خارجي يا نقص در كنترل ريسك عملياتي به خطراتي اطلاق مي

 شـده يـا غيرمنتظـره باشـند     بينـي  تواننـد پـيش   ها مي هايي منجر شود كه اين زيان و ممكن است به زيان آيد به وجود مي
خطـر از دسـت دادن عمليـات توصـيف      عنـوان  بـه را ريسك عملياتي ) 2000( 2تريپ). 1998، 1، گالاي و مارككروچي(

هـا در منـابع    ها يـا نارسـايي   زيان ناشي از كمبودها، خرابي احتمال عنوان به، ريسك عملياتي را 2نامه بازل  توافق. كند مي
، بونـت، لوچمـولر، چيكلانـا و    پنـا ( كند يا رويدادهاي داخلي و خارجي تعريف مي ها ها، زيرساخت ها، فناوريفرايندانساني، 
 ةاز موضـوعات مـورد توجـه در حـوز     يك ـي ،زي ـن ياسـلام  يدر نظـام بانكـدار   ياتي ـعمل يهـا  سـك ير). 2018، 3گونگورا
نمونـه،   بـراي . انـد  پرداخته ها سكير نيا يبند و دسته يبه بررس يراستا، مطالعات متعدد نيدر ا. است يمال يها پژوهش

را بـه دو   ياسـلام  يدر بانكـدار  ياتي ـعمل يها سكير ،يليتحلـ   يفيتوص يدر پژوهش) 1390( پور ، كاوند و حسينيطالب

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Crouchy, Galai & Mark 
2. Tripe 
3. Pena, Bonet, Lochmuller, Chiclana & Góngora 
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خـاص   يهـا  سـك يمتعارف مشـترك هسـتند و دوم، ر   يكه با نظام بانك ييها سكينخست، ر: اند كرده ميتقس يكل ةدست

هـا   مؤثرتر آن تيريدر مد تواند يم سكيدو گروه ر نيا كيكه تفك دهد يمطالعه نشان م نيا يها افتهي. ياسلام يبانكدار
  .باشد داشته يينقش بسزا

: هاي عملياتي، سه رويكرد وجود دارد سرمايه مورد نياز جهت پوشش ريسك ةنامه بازل، براي محاسب توافقبر اساس 
رويكردهـاي   ).2010، مـورا والنسـيا  ؛ 2017، 1يلوو زاپاتا جـارام  يامورا والنس( گيري پيشرفته شاخص پايه، استاندارد و اندازه

در رويكـرد اسـتاندارد،   . پردازنـد  پوششي بر اساس درآمد ناخالص سـاليانه مـي   ةبه تخمين سرمايشاخص پايه و استاندارد 
مخصوص به خـود اسـت    )β( وكار داراي ضريب بتا شود و هر خط كسب وكار تقسيم مي خط كسب 8هاي بانك به  فعاليت

. شـود  درصـد اسـتفاده مـي    α( 15( آلفـا در حالي كه در رويكرد شاخص پايه، از ضريب . درصد قرار دارد 18تا  12كه بين 
سازي ريسك عملياتي است و به استفاده  هاي كمي و كيفي براي مدل شامل استفاده از روش ،گيري پيشرفته رويكرد اندازه

هـاي فراوانـي و    هاي آماري مورد نياز و استفاده از توزيع زيان براي بـرازش توزيـع   آوري داده هاي داده براي جمع از پايگاه
نيـاز بـه    دليل به. شود بر اساس توزيع تجمعي فراواني و شدت محاسبه مي ،پوششي در اين روش ةسرماي. پردازد مي شدت
 ةدادخـارجي، پايگـاه    ةدادداخلـي، پايگـاه    ةپايگـاه داد  همچـون  يهـاي مختلف ـ  پايگاه دادهبه هاي دقيق، اين روش  داده

كميته بـازل در مـورد   ( نيازمند است وكار و كنترل داخلي مبتني بر سناريو و پايگاه داده عوامل محيط كسب وتحليل تجزيه
بـا  ) 1393( زهيو پـاك  ينصـرت  ،ياتي ـعمل سـك ير يبـرا  ازيموردن ةيسنجش و برآورد سرما ةحوز در). 2004نظارت بانكي، 

هـا اسـتفاده    در بانـك  هيسـرما  ريمحاسبه ذخـا  يبرا انيز عيبر توز يمبتن يها از مدل شرفته،يپ يكردهاياز رو يريگ بهره
بهره گرفته شد تـا   زين داريآلفا پا عيمانند توز هندنباله پ يها عياز توز ك،يكلاس يها بر مدل پژوهش، علاوه نيدر ا. كردند
دولت آبـاد، آذر و   يمصطفائ ،براين علاوه .ارائه شود ياتيعمل يها سكيدر برابر ر هيسرما تيريمد يبرا يكاربرد يچارچوب

استفاده  ياتيعمل يها سكير افتهيساختار ليو تحل ييشناسا يبرا يفاز ينگاشت شناخت كياز تكن) 1397( مقبل باعرض
 يبهتر تيريو مد يابيارز ،ييتا بتوانند شناسا كند يها كمك م به بانك ،يفرايندچارچوب  كي ةپژوهش با ارائ نيا. كردند
 اني ـم دهي ـچيدر درك روابط پ ينگاشت شناخت يها تيبر قابل يا ژهيو تأكيدمطالعه،  نيدر ا. اشندداشته ب ها سكير نيبر ا

  .شده است ياتيعمل يها سكيعوامل مؤثر بر ر
 يهـا  سـك يهـا و انـواع ر   بانـك  ييكـارا  نيرابطه ب يبه بررس) 1391( تاش يكيو شه مايس خوش گر،يد يپژوهش در
ها استفاده كردند و  داده ليتحل يبرا كيو ناپارامتر كيپارامتر يها ها از روش آن. اند پرداخته ينگيو نقد ياتيعمل ،ياعتبار

 لي ـوتحل هي ـتجز تي ـبـر اهم  ها افتهي نيا. دارند رانيا يها بانك ييكارا بر يمعنادار تأثير ها سكير نينشان داد كه ا جينتا
از  يك ـي ،ياتيعمل يها سكياز ابعاد مختلف ر قيدرك جامع و دق .دارند تأكيدتر  جامع يتيريمد يهاكار راهو اتخاذ  تر قيدق
كـه بـا اسـتفاده از روش     يدر پژوهش ـ) 1401(و رسـتگار   ينادر. ها است اثربخش آن تيريمد يبرا ياساس يازهاين شيپ

 ني ـدر ا. انـد  ارائـه كـرده   يدر صـنعت بانكـدار   يتايعمل سكير تيريمد يجامع برا يانجام شده است، چارچوب بيفراترك
شده  يبند و طبقه ييشناسا ها سكير نيابعاد گوناگون ا ن،يشيپ يها پژوهش يها افتهي ليوتحل هيو تجز يمطالعه، با بررس

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Mora-Valencia & Zapata-Jaramillo 



  
 

  912  نادري و همكاران| ...هايبيني ريسك عملياتي در صنعت بانكداري با استفاده از الگوريتمپيش

 
 يبـرا  يبهتـر  يهاكار راه تر، افتهيساختار يكمك كند تا با نگاه يبانك رانيبه مد تواند يها م آن يشنهاديچارچوب پ. است

 ليتحل يها برا پژوهش يدر برخ زين يزياستنتاج ب يها روش .و اجرا كنند يحطرا ها سكينوع ر نيا يمنف هايكاهش اثر
 بي ـبـا ترك ) 1397( زاده كاشـان  ، خزايي و حسينيمثال، استاد براي. مورد استفاده قرار گرفته است ياتيعمل يها سكير

 يها دوره شيها نشان داد كه با افزا آن يها افتهي. پرداختند ها سكير نيا يابيو نظرات كارشناسان، به ارز يداخل يها داده
در طـول   ياتيعمل سكير يجيكاهش تدر يمعنا به تواند يامر م نيكه ا ابدي يمورد انتظار كاهش م انيز زانيم ،ينيب شيپ

 .زمان باشد

هـاي اعتبـاري و بـازار     هاي بـانكي ماننـد ريسـك    مقايسه با ساير ريسك گيري ريسك عملياتي در مديريت و اندازه
هـاي اخيـر توجـه     و در سال بسيار زيادي دارداهميت  ،ويژه براي نهادهاي مالي به ،اين ريسك. تر و دشوارتر است پيچيده

، مومونوفيابد( منجر شوند هاي مالي مؤسسهتوانند به انحلال  هاي بزرگ عملياتي مي زيان زيرا ؛زيادي را جلب كرده است
 هاياند كه تهديـد  شناسايي كرده) 2017( 3كريسانتو و پرينو ).2019، 2، كورتي و ميهوف؛ افسونو2020 ،1كورتي و ميهوف
ايـن  . تخمين سرمايه ريسك عمليـاتي داشـته باشـند    فرايندبر  چشمگيري تأثيرانند تو برداري سايبري مي سايبري و كلاه

اند، شـامل دسترسـي غيرقـانوني، اخـتلال در سيسـتم و       كه با گسترش خدمات بانكداري الكترونيكي افزايش يافته جرايم
و  ؛ درو2016كميتـه بـازل در مـورد نظـارت بـانكي،      ( كسب مزيت مالي است منظور بهها  سوءاستفاده يا دزدي از دستگاه

هـاي يـادگيري    بـا اسـتفاده از الگـوريتم    2017، 5يو دوبروتورسك يفاوسوبال ينا،كاچور يف،دوروف، نايخرست ).2018، 4فارل
متقلبانـه   يها تيو كشف فعال ليتحلو هي، تجزوجو جست يها تميالگور ةتوسع دنبال به ،ماشين از جمله رگرسيون لجستيك

هاي بيز سـاده،   با استفاده از الگوريتم )2012( 6پان و لاوريشين. هاي متقلبانه بودند براي تشخيص تراكنش ،يمال ةدر حوز
k صـادقي مقـدم  . ين همسايه و درخت تصميم مدلي براي بهبود تشخيص تقلب كـارت اعتبـاري ارائـه دادنـد    تر نزديك ،

تقلـب در   صيتشـخ  ةن ـيهزكـاهش   دنبـال  بـه  ،هاي يادگيري ماشين با استفاده از الگوريتم) 1403( مهرگان و بهرام بيگ
هاي يـادگيري   توانستند با استفاده از الگوريتم) 2016( 7يشارما و چودورهمچنين  .بودند ياعتبار يها كارت يها تراكنش

  . انجام دهند شويي پولهاي اعتباري و  كارت ةمدلي براي شناسايي اقدامات متقلبانه در زمين ،بدون نظارت
بـراي تخمـين سـرمايه     BN(8( هاي احتمالي در معاملات بانكداري الكترونيكي، مدل شبكه بيزي براي برآورد زيان

يكـي از   عنـوان  بـه يـادگيري ماشـين    ).2018، 9بـوورت ( هاي مالي توسعه يافته است پوششي ريسك عملياتي در شركت
 و يـادگيري عميـق   )2008، 10تسـاي و وو ( برانگيز در امور مالي مدرن مطرح شده است رويكردهاي اميدواركننده و چالش
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1. Abdymomunov, Curti & Mihov 
2. Afonso 
3. Crisanto & Prenio 
4. Drew & Farrell 
5. Khrestina, Dorofeev, Kachurina, Usubaliev & Dobrotvorskiy 
6. Pun & Lawryshyn 
7. Sharma & Choudhury 
8. Bayesian network 
9. Bouveret 
10. Tsai & Wu 



  
 

  4، شماره 27، دوره 1404تحقيقات مالي،   913

 
)DL(1 2همكـاران در پـژوهش پنـا و   . بيني، توجه زيـادي را جلـب كـرده اسـت     پذيري و پيش هاي تطبيق قابليت دليل به 
حداكثر ارزش در معرض خطر ريسك عملياتي بـا سـطح    تخمين از مدل يادگيري عميق كانولوشنال فازي براي ،)2021(

هاي  ، با استفاده از الگوريتم)2020( 3، كي، شيائو و ونگهمچنين، در پژوهش ژو. درصد استفاده شده است 9/99 اطمينان
بنـدي   هاي عملياتي بر اساس اخبار مالي طبقه نظارت شده، تلاش شده است تا ريسك هاي يادگيري ماشين نيمه الگوريتم

تـا مـارس    2019زماني فوريـه   ةسند مرتبط با اخبار مالي در منطقه آسيا و اقيانوسيه براي باز 5843اين پژوهش از . شوند
در پژوهش ديگري . هاي صنعت بانكداري است بيني انواع ريسك شده قادر به پيش  است و مدل ارائهاستفاده كرده  2019

هـاي شـدت زيـان     هاي يادگيري ماشين براي تخمين آستانه مناسب براي داده ، الگوريتم)1402(توسط اكبري و يزدانيان 
ياز براي پوشش ريسك عملياتي با تجميع تـابع توزيـع   مورد ن ةكار رفته است و سرماي ها به بندي اين داده عملياتي و طبقه

   .آمده است دست بهكارلو  سازي مونت ها و شبيه شدت و فراواني داده
ايـن موضـوع    ،هـاي گذشـته   با بررسي پژوهش هايي صنعت بانكداري است مديريت ريسك عملياتي يكي از چالش

هـا   ايـن پـژوهش  . انـد  مديريت ريسك عملياتي انجام داده ةپژوهشگران مختلفي در مطالعاتي در حوز. مشهود است كاملاً
و داخـل و خـارج بانـك     هـاي  بينـي تقلـب   مورد نياز براي پوشش ريسك عملياتي، پـيش  ةمقدار سرماي ةبه محاسباغلب 
تن از رويكردهاي يـادگيري  گرف در اين پژوهش تلاش شده است كه با بهره. استمربوط هاي عملياتي  بندي ريسك دسته

  . ماشين مديريت ريسك عملياتي بهبود داده شود
بـا  . تشـخيص سـطح ريسـك عمليـاتي اسـت      ،مديريت ريسك عملياتي وجود دارد ةهايي كه در حوز شليكي از چا

 ـ را بهترين استراتژي تواند مدير ريسك مي ،تشخيص درست سطح ريسك عملياتي ه وجـود آمـده   براي مقابله با ريسك ب
بينـي شـود و    تـوان سـطوح مختلـف ريسـك عمليـاتي پـيش       با استفاده از رويكردهاي يـادگيري ماشـين مـي   . اتخاذ كند
  .هاي مقابله با ريسك براي مديريت ريسك اتخاذ شود استراتژي

  شناسي پژوهش روش
تـا   1395بـه سـال   جموعه داده اين م. در اين پژوهش از مجموعه داده ريسك عملياتي بانك پارسيان استفاده شده است

آوري  جمـع  كميتة بـال طبق دستورالعمل  ،مجموعه داده مورد استفاده. ويژگي دارد 12ركورد و  4213است كه مربوط  1402
هايي مانند احتمال وقوع ريسك،  ويژگي ةنمر). 2018، 4و پريرا ؛ پريرا2004كميته بازل در مورد نظارت بانكي، (شده است 

 1در جـدول  ). 2017كـوزو،  (داده شده اسـت   2017 5ريسك، اثر وقوع ريسك و امتياز ريسك براساس دستورالعمل كوزو
  . ويژگي مجموعه داده قابل مشاهده است

  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Deep Learning 
2. Pena et al. 
3. Zhou, Qi, Xiao & Wang 
4. Pereira & Pereira 
5. Committee of Sponsoring Organizations of the Treadway Commission (COSO) 
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 هاي مجموعه داده ويژگي. 1جدول 

 توضيحات نوع ويژگي  ويژگي
  وكار بانك مورد مطالعه كسبنوع خط   كيفي  وكار خط كسب

  وكار عنوان اصلي ريسك در هر خط كسب  كيفي  عنوان اصلي
  وكار عنوان فرعي ريسك در هر خط كسب  كيفي  عنوان فرعي

  .شود هاي اصلي كه در بانك مورد مطالعه انجام ميفرايند  كيفي  اصلي فرايند
  .شود انجام ميهاي فرعي كه در بانك مورد مطالعه فرايند  كيفي  فرعي فرايند

  .عواملي كه باعث وقوع ريسك شده است  كيفي  عامل وقوع رويداد
  .رويدادهاي كه رخ داده است  كيفي  نوع رويداد

  .مالك ريسك رخ داده در واحد مربوطه  كيفي  مالك ريسك
  .محلي كه ريسك در آن رخ داده است  كيفي  محل وقوع ريسك

  احتمال وقوع ريسك ةنمر  كمي  احتمال وقوع ريسك
  اثر وقوع ريسك ةنمر  كمي  اثر وقوع ريسك

  ضرب احتمال در اثر وقوع ريسك از حاصل  كمي  امتياز ريسك
  

 1دهي شده اسـت كـه در شـكل     سطح نمره 5احتمال وقوع ريسك و اثر وقوع ريسك در  ،در ماتريس ريسك كوزو
كه در مدل ارائـه شـده ايـن     بندي شده نيز در سه سطح كم، متوسط و زياد طبقه همچنين امتياز ريسك. شود مشاهده مي
 .كلاس سطوح ريسك مشخص شده است 2در جدول . سه كلاس مختلف در نظر گرفته شده است عنوان بهسه سطح 
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، وكـار  خـط كسـب  صورت است كـه   به اين ،هايي كه در مدل يادگيري ماشين مورد استفاده قرار گرفته است ويژگي
، دادي ـرو نـوع ، دادي ـوقـوع رو  عاملي ريسك، فرع فرايندي ريسك، اصل فرايندي ريسك، فرع عنواني ريسك، عنوان اصل

خروجي مدل در نظر گرفته شـده   عنوان به ،مدل و سطح ريسك هاي ورودي عنوان به ،سكيوقوع ر محلو  سكير مالك
بنـابراين هـر    ؛اسـت ) كم، متوسـط و زيـاد  ( 3، 2، 1كلاس  سهخروجي اين پژوهش سطح ريسك است كه شامل . است

در . دهـد  ها به همراه تعداد و درصد هر كلاس را نشان مـي  توزيع كلاس 3جدول . كلاس معرف يك سطح ريسك است
  .هاي اين پژوهش قابل مشاهده است آمار توصيفي داده 4جدول 
  

  هاي ريسك توزيع كلاس. 3جدول 
  درصد  تعداد  كلاس

1  2034  48/0  
2  1423  34/0  
3  756  18/0  

  

  

  هاي پژوهش آمار توصيفي داده. 4 جدول
  واريانس  انحراف معيار  بيشترين  كمترين  مد  ميانه  ميانگين  ويژگي
  304867/1 142308/1  8  1  1  1  429148/1  وكار خط كسب

  287828/3  813237/1  5  1  5  3  088061/3  عنوان اصلي ريسك
  260229/238  435680/15  73  1  24  24  535011/29  عنوان فرعي ريسك

  126172/4  031298/2  7  1  1  3  264420/3  اصلي فرايند
  207452/186  645785/13  49  1  1  13  044149/16  فرعي فرايند

  732913/0  856103/0  4  1  3  3  087111/3  عامل وقوع رويداد
  875601/2  695760/1  7  1  2  2  157845/3  نوع رويداد
  340067/5  310859/2  20  1  1  1  545929/1  مالك ريسك

  987532/5488  087702/74  302  1  123  122  073107/124  محل وقوع ريسك
  706346/0  840444/0  3  1  1  1  522431/1  سطح ريسك

  
ها توضـيح داده   اين الگوريتم 5در جدول . الگوريتم پركاربرد يادگيري ماشين استفاده شده است 6در اين پژوهش از 

  .شده است
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 استفاده هاي مورد الگوريتم. 5جدول 

  منبع توضيحات  الگوريتم

k ين همسايهتر نزديك )KNN(1  
گسـترده بـراي مسـائل     طـور  بـه است كه  يادگيري ماشين يك الگوريتم

مشـابه   نقـاط فـرض نزديكـي   . شـود  بندي و رگرسيون استفاده مي طبقه
  . است KNN الگوريتم اساس

، نگويان، حامدي و نگوديوپ
  2021، 2نگيزچ

   NB(3( ساده بيز
اسـت   اما مؤثر و متداول يادگيري ماشين ،بندي ساده يك الگوريتم طبقه

بيـز سـاده الگـوريتمي    . گيـرد  جـاي مـي   4يادگيري با نـاظر ة كه در دست
  .شود استفاده مي بندي بيز براي طبقهة احتمالي است كه براساس نظري

  2017، 5و همكاران ليو

از جنگـل  . بندي و رگرسيون مبتنـي بـر مجموعـه اسـت     يك مدل طبقه   RF(6( تصادفيجنگل 
  .توان براي انتخاب ويژگي نيز استفاده كرد تصادفي مي

، 7پراساد و ورما يلهور،ل ،سيمايا
  2021، 7ورما

   LR(8( رگرسيون لجستيك

دو كلاسـه   يهـا  يژگ ـيبر اساس و يبند مسائل طبقه يبرااين الگوريتم 
 يافتي ـدر يها است كه داده يآمار كيتكن كي نيا. شود يداده م حيترج

 ـ داده شـده  يها از مجموعه داده يقبل يها افتهيحاصل از   ين ـيب شيرا پ
  .كند يم

  2021، 9سيمايا و همكاران

   DT(10( درخت تصميم
بنـدي   يادگيري ماشين است كه براي طبقه الگوريتمدرخت تصميم يك 

انواع  نيتر جياز را يكي ميدرخت تصم يبند طبقه. شود ها استفاده مي داده
  .است يبند طبقه يها مدل

  
، 11و چاندرا يكشاتولود ،جبار

2016  

   SVM(12( ماشين بردار پشتيبان
 يتوانـد بـرا   ينظارت شده است كه م ـ يبند بر طبقه يمبتناين الگوريتم 

اسـتفاده   يبند و طبقه ونيمختلف رگرس فيوظا يبرا ييها حل راه افتني
  .شود

قوش، پراساد و  يلهور،ل ،گارگ
  2021، 13يماياس

  
بيني سـطح وقـوع    پيش دنبال بهپژوهش حاضر . صحت عملكرد مدل ارزيابي شود كه بعد از طراحي مدل لازم است

اين است  ،شود كه مطرح مي هايي ؤالبنابراين يكي از س ؛هاي يادگيري ماشين است ريسك عملياتي با استفاده از الگوريتم
در ايـن پـژوهش از معيارهـاي ارزيـابي     . بيني سطح وقوع ريسك عملياتي بهتـر اسـت   كه عملكرد كدام الگوريتم در پيش

، 16، صـحت 15امل دقتمعيارهاي ارزيابي ش. شود مشاهده مي  6استفاده شده است كه در جدول  14ريختگي ماتريس درهم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. K-Nearest Neighbor 

2. Poongodi, Nguyen, Hamdi & Cengiz 
3. Naive Bayes 
4. Supervised Learning 
5. Liu et al. 
6. Random Forest 
7. Simaiya, Lilhore, Prasad & Verma 
8. Logistic Regression 
9. Simaiya et al. 
10. Decision Tree 
11. Jabbar, Deekshatulu & Chandra 
12. Support Vector Machine 
13. Garg, Lilhore, Ghosh, Prasad & Simaiya 
14. Confusion Matrix 
15. Accuracy 
16. Precision 
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بـه تعـداد    2دقـت معيار . شوند ترين اين معيارها محسوب مي است كه دقت و صحت مهم AUCو  F1-score، 1بازخواني

 يادآوري ـو  صـحت ). 2020، 3، دينگ، يائو، ليانگ و يـو گوو(است  شده ييشناساها به درستي  كه از كل نمونه يها نمونه
، ؛ افروز2019، 4و ولپه يفراكارول، كانتارلا(كند  شناسايي مينمونه كلاس مثبت  كي درست صيتشخ يمدل را برا ييتوانا
 كنـد  يم نييرا تع ينيب شيمدل پ كي صحتو  يادآوري كيهارمون نيانگيم F1-Score ).2012، 5ينستادبرنان و گر، افروز

هاي  نمونه ةدهند نيز نشان 8خصوصيت. شود تحت عنوان نرخ مثبت درست ناميده مي 7حساسيت). 2005، 6گوت و گاوسير(
  .ذكر شده است 7يات مربوط به معيارهاي ارزيابي در جدول ئجز. بيني شده است هاي منفي است كه درست پيش نمونه

  ريختگي ماتريس درهم. 6جدول 
 بيني شده پيش

  ماتريس سردرگمي
  مثبت  منفي
FP  TP  مثبت  

  منفي  TN  FN  واقعي
 

 مثبت درست )TP(9: اند بيني شده درست پيشطور  كه به يمثبت يها تعداد نمونه. 

 منفي درست )TN(10: اند بيني شده پيش توسط مدل درستكه  يمنف يها تعداد نمونه. 

 مثبت غلط )FP(11: اند شدهبيني  پيشمثبت  عنوان بهبه اشتباه  توسط مدل كه يمنف يها تعداد نمونه. 

 منفي غلط )FN(12: اند بيني شده پيش يمنف عنوان بهبه اشتباه  توسط مدل كهي مثبت يها تعداد نمونه.  

 ريختگي معيارهاي ماتريس در هم. 7جدول 

  گيري اندازه فرمول
(TP + TN) / (TP + FP + FN + TN) Accuracy  

TP / (TP + FP) Precision  
TP / (TP + FN) Recall  

2*Precision*Recall / (Precision + Recall) F1-score  
TP / (TP + FN) Sensitivity  
TN / (TN + FP) Specificity 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Recall 
2. Accuracy 
3. Guo, Ding, Yao, Liang & Yu 
4. Cantarella, Fraccaroli & Volpe 
5. Afroz, Brennan & Greenstadt 
6. Goutte  & Gaussier 

7. Sensitivity 
8. Specificity 
9. True Positive 
10. True Negative 
11. False Positive 
12. False Negative 
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  بانيبردار پشت نيماش. 1

است كـه   9444/0برابر با  دقت كلي مدل. شده دارد هاي بررسي بهترين عملكرد را در ميان الگوريتمماشين بردار پشتيبان 
 9103/0 نيز نسبتاً بالا و برابـر بـا  1 همچنين، دقت متقابل. بيني صحيح است قدرت مدل در پيش ةدهند بسيار بالا و نشان

خـوبي كـار    هاي مختلف بـه  كلي توانسته است با داده طور به ماشين بردار پشتيبان دهد كه مدل اين نتيجه نشان مي. است
 .پذيري بالايي دارد كند و تعميم

  با :1كلاس AUC و 9774/0 برابر با F1-score دهـد  عملكـرد بسـيار خـوبي را نشـان مـي     ، 9195/0 برابر با .
 9103/0 برابـر  متقابـل  دقـت . هستند 9157/0 و 9233/0 ترتيب برابر با به كه نيز بالا هستند يادآوريو  صحت

 .عملكرد پايدار اين مدل است ةدهند است كه نشان

  كلاس نيز عملكرد بسيار خوبي بااين  :2كلاس AUC و 9818/0 برابر با F1-score دارد 9283/0 برابر با. 

  اين مدل بهترين عملكرد را با :3كلاس AUC  دقت بسيار بالاي  ةدهند نشان كه دهد نشان مي 9997/0مقدار
 .اين الگوريتم براي اين كلاس است

   جنگل تصادفي .2
هاي دقيق  بيني پيش دهندة نشاناست كه  9180/0 برابر با دقت .عملكرد خوبي از خود نشان داده استنيز  جنگل تصادفي

پذيري خوبي دارد، اگرچـه   نيز تعميم جنگل تصادفي دهد مدل است كه نشان مي 8807/0 دقت متقابل برابر با. مدل است
ممكن است كمـي نسـبت بـه     جنگل تصادفي دهد كه ا نشان ميه اين تفاوت. است ماشين بردار پشتيبان تر از كمي پايين

 .تر باشد، اما همچنان يك مدل قدرتمند است ها حساس تغييرات در داده

  با :1كلاس AUC و 9792/0 برابر با F1-score قـرار  ماشين بردار پشـتيبان   تر از ، كمي پايين8768/0 برابر با
 .است 8807/0 برابر با متقابل قتد. اما همچنان عملكرد بسيار خوبي دارد ؛دارد

  اين كلاس نيز با :2كلاس AUC و 9796/0 برابر با F1-score عملكرد خوبي دارد 8910/0 برابر با. 

  3كلاس: AUC عملكرد عالي اين الگوريتم  دهندة نشان، ماشين بردار پشتيبان است كه مشابه 9995/0 برابر با
 .براي اين كلاس است

   ميتصمدرخت  .3
هـاي خـود دقـت     بينـي  دهد مدل در پيش است كه نشان مي 7034/0 برابر با دقت .عملكرد متوسطي دارددرخت تصميم 
 جنگـل تصـادفي   و ماشين بـردار پشـتيبان   دهد كه اين مدل نسبت به نيز نشان مي 6602/0 دقت متقابل. متوسطي دارد

 . تر باشد ها حساس پايداري كمتري دارد و ممكن است به تغييرات در داده

  عملكرد متوسطي دارد با :1كلاس AUC و 8221/0 برابر با F1-score  دقت كلـي برابـر بـا   . 6615/0برابر با 
 .نوسان در نتايج است دهندة نشان 6602/0

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Cross-Validation Accuracy 
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  عملكرد مشابهي با :2كلاس AUC و 8314/0 برابر با F1-score دارد 6477/0 برابر با. 

  3كلاس: AUC است ماشين بردار پشتيبان و جنگل تصادفي تر از است كه همچنان پايين 9399/0 برابر با. 

   كيلجست ونيرگرس .4
دقـت   دهنـدة  نشـان است كـه   4034/0 برابر با دقت .ها دارد ترين عملكرد را در ميان اين مدل ضعيف كيلجست ونيرگرس

 د كـه ده ـ ايـن نتـايج نشـان مـي    . كنـد  مـي  تأييدنيز اين نتيجه را  4002/0 دقت متقابل. ها است بيني پايين مدل در پيش
هـا را   خـوبي الگوهـاي موجـود در داده    توانـد بـه   براي اين مسئله خاص مناسب نيست و احتمالاً نمـي  كيلجست ونيرگرس

  . تشخيص دهد
  بااين مدل عملكرد ضعيفي  :1كلاس AUC و 5940/0 برابر با F1-score دهد نشان مي 3986/0 برابر با. 

  2كلاس: AUC و F1-score عملكرد ضعيف اين مدل بـراي   دهندة نشان كه تر از حد قابل قبول هستند پايين
 .اين كلاس است

  3كلاس: AUC و 5999/0 برابر با F1-score كـارايي پـايين ايـن     دهنـدة  نشـان اسـت كـه    4522/0 برابر با
 .الگوريتم است

  بيز ساده . 5
 3929/0و دقـت متقابـل برابـر بـا      3957/0 بـا  برابر دقت .دارد كيلجست ونيرگرس نيز عملكرد ضعيفي مشابه بابيز ساده 

 .هاي صحيح است بيني ناتواني اين مدل در پيش دهندة نشان

  عملكرد ضعيف با :1كلاس AUC و 5587/0 برابر با F1-score دارد 4327/0 برابر با. 

  با :2كلاس AUC و 5591/0 برابر با F1-score عملكرد بسيار ضعيفي دارد1890/0 برابر با ،. 

  3كلاس: AUC و 5832/0 برابر با F1-score  كارايي پايين ايـن مـدل    دهندة نشاناست كه  4707/0برابر با
 .است

6 .k هيهمسا نيتر نزديك (KNN)   
k ولي نه عـالي ايـن مـدل     ،عملكرد خوب دهندة نشان 8101/0برابر با  دقت .متوسطي دارد عملكرد هيهمسا نيتر نزديك

ايـن الگـوريتم بـه تعـداد     . دهد كه اين مدل پايـداري نسـبتاً خـوبي دارد    نيز نشان مي 7823/0دقت متقابل برابر با . است
 تـر از  ها عملكردش پـايين  حساسيت به نويز در داده دليل بهها بسيار حساس است و ممكن است  ها و ساختار داده همسايه

  .باشد جنگل تصادفي و ماشين بردار پشتيبان
  عملكرد متوسطي با :1كلاس AUC  و 8839/0برابر با F1-score  دهد نشان مي 6951/0برابر با . 

  با :2كلاس AUC  و 9191/0برابر با F1-score  تر  عملكرد خوبي دارد، اگرچه همچنان پايين 7747/0برابر با
 .است جنگل تصادفي و ماشين بردار پشتيبان از

  اين مدل نيز با :3كلاس AUC  و 9905/0برابر با F1-score عملكرد بسيار خوبي دارد 9407/0با  برابر. 
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 ويـژه بـراي   به ؛اند كلي بهترين عملكرد را در اين پژوهش نشان داده طور به ،جنگل تصادفي و ماشين بردار پشتيبان

 .سازي نهايي باشند هاي مناسبي براي مدل توانند گزينه اين دو الگوريتم مي. است 1ها نزديك به  آن AUC كه 3كلاس 
امـا بـه    ؛متوسطي داشتند كه ممكن است در شرايط خاصي مفيد باشـند  عملكرد هيهمسا نيتر نزديك k ودرخت تصميم 

عملكرد بسيار ضعيفي داشتند و  بيز شاده و كيلجست ونيرگرس. قوي نيستندي و جنگل تصادف ماشين بردار پشتيبان اندازه
هـا   بهتـرين الگـوريتم   عنـوان  به يجنگل تصادف و ماشين بردار پشتيبان با توجه به نتايج،. براي اين مسئله مناسب نيستند

  .شود مشاهده مي 8نتايج در جدول . شوند ها انتخاب مي براي اين مجموعه داده
  

  ها نتايج ارزيابي الگوريتم. 8جدول 
 F1-score AUC  بازخواني صحت كلاس دقت متقابل  دقت  الگوريتم

SVM 9444/0  9103/0  
1 9233/0 9157/0  9195/0  9774/0  
2 9275/0 9290/0  9283/0  9818/0  
3 9820/0 9884/0  9852/0  9997/0  

RF  9180/0  8807/0  
1 9379/0 8231/0  8768/0  9792/0  
2 8490/0 9373/0  8910/0  9796/0  
3 9757/0 9934/0  9845/0  9995/0  

DT  7034/0  6602/0  
1 6945/0 6314/0  6615/0  8221/0  
2 6225/0 6749/0  6477/0  8314/0  
3 7984/0 8036/0  8010/0  9399/0  

LR  4034/0  4002/0  
1 4131/0 3851/0  3986/0  5940/0  
2 4004/0 3020/0  3443/0  5610/0  
3 3982/0 5231/0  4522/0  5999/0  

NB  3957/0  3929/0  
1 3879/0 4893/0  4327/0  5587/0  
2 4181/0 1221/0  1890/0  5591/0  
3 3979/0 5759/0  4707/0  5832/0  

KNN  8101/0  7823/0  
1 8137/0 6066/0  6951/0  8839/0  
2 7275/0 8284/0  7747/0  9191/0  
3 8920/0 9950/0  9407/0  9905/0  

 
. استفاده شـده اسـت   ROC –AUCمنحني شده، از مساحت زير  هاي استفاده بيني الگوريتم براي ارزيابي دقت پيش

دهد و رابطه بين نرخ مثبت  هاي مختلف نشان مي بندي را در آستانه به صورت گرافيكي عملكرد مدل طبقه ROC منحني
 .دهـد  هـا را نشـان مـي    بند براي تمايز بين كلاس در واقع توانايي طبقه كه كشد واقعي و نرخ مثبت كاذب را به تصوير مي

AUC   هـاي  منحنـي  5شـكل  . اسـت ها  ي كه قادر به تفكيك مؤثر كلاسطور بهعملكرد بهتر مدل است، بالاتر بيانگر 
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  گيري و پيشنهادها نتيجه
هـا پرداختـه    هاي عملياتي در بانـك  هاي يادگيري ماشين در بهبود مديريت ريسك به بررسي نقش الگوريتم پژوهشاين 
هاي عملياتي را  ريسك سطوح بيني اند دقت پيش توانسته ها دهد كه اين الگوريتم گرفته نشان مي اي صورته تحليل. است
تواننـد در   هاي يـادگيري ماشـين مـي    دهد كه الگوريتم وضوح نشان مي نتايج پژوهش به. چشمگيري افزايش دهند طور به

كمـك   يكارآمـد  طـور  ها به بيني ريسك معمول و پيشبه شناسايي الگوهاي غير ،هاي پيچيده و حجيم بانكي تحليل داده
تـر   هـاي دقيـق   بينـي  پـيش  ةهاي يادگيري ماشين در ارائ بر قابليت الگوريتم تأكيد، پژوهشيكي از نكات قوت اين  .كنند

هـاي   دهـد اسـتراتژي   هـا ايـن امكـان را مـي     اين ويژگي به بانـك . هاي اقتصادي و مالي است در محيط ريسك عملياتي
تواند به كاهش  ها مي كارگيري اين الگوريتم براين، به علاوه. هاي عملياتي تدوين كنند براي مديريت ريسك را تري مناسب

بنـابراين، ايـن   . شـود  منجـر  هـاي اسـتراتژيك   ريگي ـ هاي مربوط به مديريت ريسك و بهبود تصـميم  هزينه شايان توجه
هـا در زمينـه    كنند، بلكه باعث ارتقـاي كلـي عملكـرد بانـك     تنها به بهبود كارايي مديريت ريسك كمك مي ها نه فناوري

هـاي يـادگيري    يي الگوريتمكارابر اهميت و  پژوهشهاي اين  كلي، يافته طور به .مديريت مالي و عملياتي نيز خواهند شد
ابزارهـاي   عنـوان  بـه توانند  ها مي دهد كه اين تكنولوژي و نشان مي كند مي تأكيدهاي عملياتي  ين در مديريت ريسكماش

فنـاوري   ةبا توجه به تحولات سـريع در حـوز  . استفاده شوندها  هاي مديريت ريسك در بانك بهبود استراتژي برايكليدي 
تواند به موفقيت و پايـداري بيشـتر در    ها مي برداري از اين الگوريتم ههاي بزرگ، استمرار در بررسي و بهر اطلاعات و داده

  .دكنصنعت بانكداري كمك شاياني 
هاي يادگيري ماشين  بيني ريسك عملياتي با استفاده از الگوريتم طور كه بيان شد، هدف از اين پژوهش پيش همان

 ةآسـتان  ،هـاي يـادگيري ماشـين    الگوريتما استفاده از ب) 1402(اكبري و يزدانيان  ي همچونهاي ديگر اما در پژوهش بود؛
، از مـدل  )2021(در پـژوهش پنـا و همكـاران    شده است، بندي  و طبقهبرآورد هاي شدت زيان عملياتي  مناسب براي داده

حـداكثر ارزش در معـرض خطـر ريسـك عمليـاتي بـا سـطح اطمينـان          تخمـين  براي ،يادگيري عميق كانولوشنال فازي
نظـارت   هاي يادگيري ماشين نيمه با استفاده از الگوريتم) 2020(در پژوهش ژو و همكاران . فاده شده استدرصد است9/99

بـا اسـتفاده از    )2012( 1نيش ـيجنـاس و لور  .شـده اسـت  بنـدي   هاي عملياتي بر اسـاس اخبـار مـالي طبقـه     شده، ريسك
مدلي براي بهبود تشخيص تقلب كـارت اعتبـاري ارائـه     ،ين همسايه و درخت تصميمتر نزديك kهاي بيز ساده،  الگوريتم

مـدلي بـراي    ،هـاي يـادگيري بـدون نظـارت     توانستند با اسـتفاده از الگـوريتم  ) 2016( 2يشارما و چودورهمچنين . دادند
 پـژوهش با توجه بـه آنچـه بيـان شـد،     . انجام دهند شويي پولهاي اعتباري و  كارت ةزمينمتقلبانه در  هاي شناسايي اقدام

امـا در   ؛بيني ريسك عمليـاتي انجـام شـده اسـت     پيش ،در اين پژوهش .شدة قبل تفاوت دارد انجامهاي  با پژوهش حاضر
بنـدي رويـدادهاي    پوششي ريسك عملياتي و حداكثر ارزش در معرض ريسـك، طبقـه   ةسرمايهاي ديگر تخمين  پژوهش

هاي يـادگيري ماشـين صـورت     با استفاده از الگوريتمريسك عملياتي، شناسايي اقدامات متقلبانه و بهبود تشخيص تقلب 
 .گرفته است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Pun & Lawryshyn 
2. Sharma & Choudhury 
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 نيماش ـ يريادگي ـ يهـا  مـدل  يساز نهيو به تر شرفتهيپ ينيب شيپ يها تميالگور ةتوسع يرو توانند يم ندهيآ قاتيتحق

دارنـد،   دهي ـچيو پ افتهيرسـاختار يغ يهـا  داده لي ـدر تحل يشـتر يب ييكه توانـا  يديجد يها تميالگور ژه،يو به. تمركز كنند
مربـوط بـه    يهـا  داده نكـه يبا توجـه بـه ا  . كمك كنند ياتيعمل يها سكير ييو شناسا ينيب شيبه بهبود دقت پ توانند يم
شـوند،   يآور جمـع  يخـارج  يهـا  و داده ياتي ـعمل ،يمال يها ستميمانند س ياز منابع مختلف توانند يم ياتيعمل يها سكير
. ردي ـگ رتوجـه قـرا   در كـانون  يچنـدمنبع  يهـا  داده لي ـوتحل هيو تجز يساز كپارچهي يها كه بهبود روش شود يم شنهاديپ

موجـود در   يهـا  يشـده و ناهمـاهنگ   گم يها وجود داده ،يبانك يها داده تيريمهم در مد يها از چالش يكي ،براين علاوه
بـر   تواننـد  يم ـ نـده يآ قـات يتحق ن،يبنـابرا . قرار دهد تأثيررا تحت  نيماش يريادگي يها دقت مدل تواند يهاست كه م داده
 يشـده و طراح ـ  گـم  يهـا  داده ينيگزيجـا  يهـا  كي ـناقص، بهبود تكن يها داده شپرداز يبرا شرفتهيپ يها روش ةتوسع
 تي ـفيبـه بهبـود ك   توانـد  يكـار م ـ  نيا. تر باشند، تمركز كنند نامتوازن و ناهماهنگ مقاوم يها كه در برابر داده ييها مدل
  .شده كمك كند انجام يها ينيب شيو پ ها ليتحل

  منابع
و بـا در   يزي ـبا استفاده از روش استنتاج ب ياتيعمل سكير يابيارز). 1397( يزاده كاشان، عل نيسجاد و حس ،ييخزا ؛اريبخت ،ياستاد

 ،يمـال  تيريراهبـرد مـد  . يداخل انيز يها نظرات كارشناسان و داده نيب يو فرض وابستگ يا منابع داده بينظر گرفتن ترك
6)1(، 53-72 .  

ها با رويكـرد توزيـع    ماشين در تخمين سرماية پوششي ريسك عملياتي بانكيادگيري . )1402(اكبري، مهدي و يزدانيان، احمدرضا 
  .34-9، )42(13 انداز مديريت مالي، چشم. زيان

 ةو شـبك  ياكچوئر كرديها با استفاده از رو بانك ياعتبار يپرتفو يساز نهيبه). 1403(سارا  ي،سيو رئ ديسع ،فلاح پور ؛ديسع ،باجلان
  .733-710 ،)3(26 ،يمال قاتيتحق. يمصنوع يعصب

بر عملكرد  يبخش بانك يستميس سكياثر ر يابيارز). 1399( ديسع ،و فلاح پور يعل ي،فروش باستان ي؛مصطف ،سراج ؛رضا ي،تهران
  .319-297 ،)3(22 ،يمال قاتيتحق. رانياقتصاد كلان ا

 .راني ـا ينظـام بـانك   ييبر كارا ينگيو نقد ياتيعمل ،ياعتبار يها سكير تأثير. )1391( يمحمدنب ،تاش يكيشه و رضا ،مايخوش س
  .69-95، )4( 17، و بودجه يزير فصلنامه برنامه

كشور با اسـتفاده از   يدر نظام مال يستميس سكير يابيارز). 1398(محمد  ي،و واعظ برزان يمهد ي،عرب صالح ي؛عل ي،باغ يميرح
  .142-121 ،)1(21 ،يمال قاتيتحق. گرنجر تيروش شبكه عل

 يهـا  كـارت  يهـا  كشف تقلب در تراكنش نهيكاهش هز). 1403( لاين ،گيمحمد رضا و بهرام ب ،مهرگان ؛محمدرضا ،مقدم يصادق
  .353 -324، )2(27 ي،مال قاتيتحق. اطلاعات يجوش هم كرديبا رو: ياعتبار

مطالعـه   ؛ياسـلام  يدر بانكـدار  ياتي ـعمل يها سكير يبند و رتبه ليتحل). 1390(محمد  ،پور نيو حس يكاوند، مجتب ؛محمد ،يطالب
  .184-157 ،)44(11 ،ياقتصاد اسلام. رانيبدون ربا در ا يبانكدار: يمورد
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 يابي ـارز يبـرا  يارائـه مـدل  ). 1399( ديحم ،زمحمدلويو عز نيمحمدحس ي،قائم ؛ديحم ،قتيحق ؛غلامرضا ي،كردستان ؛نيرام ي،قربان

  520-496 ،)4(22 ،يمال قاتيتحق. يدر صنعت بانكدار سكير تيريمد ياثربخش

بـا اسـتفاده از    ياتي ـعمل يهـا  سـك ير لي ـو تحل ييشناسا). 1397(آذر، عادل و مقبل باعرض، عباس  ؛جهيخد ،دولت آباد يمصطفائ
  . 18-1 ،)4(6 ،يمال تأمينو  ييدارا تيريمد هينشر. يفاز ينگاشت شناخت

 تيريمـد . يبـانك  ياتي ـعمل سكير تيريمد يشناس در روش بيروش فراترك يريكارگ به). 1401( يمحمدعل ،حامد و رستگار ي،نادر
  .132-115 ،)4(10 ،يمال تأمينو  ييدارا

 تيريو مـد  يمـال  يمهندس ـ. يدر صـنعت بانكـدار   ياتيعمل سكير هيسرما رهيذخ نيتخم). 1393(كامران  زه،يهاشم و پاك ،ينصرت
  .26-1، )20(5 اوراق بهادار،
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