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Abstract 

Objective 

Most companies and organizations use e-commerce to gain productivity and efficiency in 

their services and products in different areas such as credit cards, telecommunications, health 

insurance, car insurance, etc. Due to the growing volume of credit card transactions and the 

various methods of fraud and cheating on these cards, the demand for detecting fraud in this 

area is also increasing. Considering the various solutions and algorithms presented to reduce 

the cost of fraud detection in credit card transactions in the literature, the purpose of this 

research is to present a combined and optimal method to reduce the cost of fraud detection in 

credit card transactions for financial systems, using the fusion of heterogeneous 

classification and clustering algorithms at the decision-making level by using two fusion 

methods: Probabilistic fusion and Dempster-Shafer Evidence theory. 
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Methods 

This study utilizes a transaction dataset from a Brazilian bank, covering two months from 

July 14 to September 12, 2004. Fraud detection performance is evaluated using a cost 

function derived from both a supervised learning approach, namely, a neural network, and an 

unsupervised method, the K-Means clustering algorithm. Drawing on established fraud 

detection metrics in the literature, the study adopts the cost function introduced by Gadi as 

the benchmark. Recognizing the high cost associated with using a single algorithm, the study 

implements two information fusion techniques—Dempster-Shafer evidence theory and 

probabilistic fusion—to reduce detection costs. Both fusion methods operate at the decision 

level, integrating heterogeneous outputs from the supervised and unsupervised models. 

 

Results 

Depending on the algorithms implemented, using only one algorithm to obtain an acceptable 

cost function can be very costly. While using a fusion approach can have a significant impact 

on cost reduction. The findings indicate that probabilistic fusion significantly outperforms 

the Dempster-Shafer evidence theory in minimizing the cost function. Specifically, 

probabilistic fusion achieves a 21.4% cost reduction compared to the artificial neural 

network and a 35.8% reduction relative to the K-Means algorithm. The results of this study 

were finally compared with a paper in which this dataset was first used with the artificial 

immune system (AIS) algorithm and showed a significant cost reduction. 

 

Conclusion 

In this study, two classification and clustering algorithms were utilized, and their fusion at 

the decision level was implemented to demonstrate that combined methods reduce the cost 

function more effectively than the use of individual algorithms. Furthermore, it was shown 

that probabilistic fusion yields a lower cost in detecting fraud within financial systems 

compared to the Dempster-Shafer Evidence theory. This finding is considered significant for 

banks and financial institutions aiming to develop effective fraud detection systems. 

 

 

 

Keywords: Fusion, Dempster-shafer evidence theory, Fraud detection, Credit cards, Artificial 
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  چكيده
 هـايي  ينهدر خدمات و محصولات خود، در زم يور آوردن بهره دست به يرا برا يكها، تجارت الكترون ها و سازمان امروزه اكثر شركت :هدف

 يهـا  بـا توجـه بـه حجـم رو بـه رشـد تـراكنش        ي،از طرف. اند كار گرفته به يرهخودرو و غ يمةب ي،درمان يمةمخابرات، ب ي،مانند كارت اعتبار
بـا  . اسـت  يافته يشافزا يزحوزه ن ينكشف تقلب در ا ياها، تقاضا بر كارت ينو تقلب در ا يبردار كلاه يها و انواع روش ياعتبار يها كارت

پـژوهش، ارائـه    ينهدف از ا ي،اعتبار يها كارت يها تقلب در تراكنش ينةكاهش هز يشده برا ارائه هاي يتمكارها و الگور توجه به انواع راه
 ـ ي،اعتبار يها كارت يها تقلب در تراكنش يصتشخ ينةكاهش هز براي ينه،و به يبيترك يروش  هـاي  يتمالگـور  يجوش ـ ا اسـتفاده از هـم  ب

  .است گيري يمدر سطح تصم يبند و خوشه يبند ناهمگن طبقه

سـپتامبر   12تـا   2004 يجـولا  14دو ماهـه، از   يزمان ةدر باز يليبانك برز يها مجموعه تراكنش يك يها داده يپژوهش رو ينا :روش
 K يبند خوشه يتمو الگور يبا سرپرست يكردرو يكعنوان  به ي،مصنوع يعصب ةمقاله با استفاده از شبك يندر ا. همان سال انجام شده است

مختلف كشـف   يها با توجه به شاخص ينهمچن. يمدست آورد را به ينهتابع هز ي،بدون سرپرست يكردرو يك وانعن به يه،همسا ترين يكنزد
و  يتوسـط گـاد   بـار  ينكـه نخسـت   ينـه تابع هز ينس اكشف تقلب انتخاب و بر اسا ينةشده، شاخص هز يمعرف ياتتقلب كه تاكنون در ادب

منظـور   دارد، بـه  يـادي ز ينةهز يتمالگور يكاز آنجا كه استفاده از تنها . داختيمها پر شاخص ينشد، به سنجش ا يمعرف) 2008(همكارانش 
 يجوش ـ هر دو روش هـم . است شده يشنهادپ ياحتمال جوشي شفر و هم –گواه دمستر  يةبه دو روش نظر ها يتمالگور يجوش كاهش آن، هم
  .اند شده يببا هم ترك يو بدون سرپرست يبا سرپرست يكردناهمگن، از دو رو هاي ياستفاده شده و ورود يمدر سطح تصم



  
 

  2، شماره 27، دوره 1404تحقيقات مالي،   327

 
 ياربس ـ توانـد  يقابـل قبـول، م ـ   ينـة آوردن تـابع هز  دست به يبرا يتمالگور يكاجرا شده، استفاده از تنها  هاي يتمبا توجه به الگور: ها يافته
 يسـه در مقا ي،احتمال يجوش هم. داشته باشد ييبسزا يرتأث ينهدر كاهش هز تواند يم ي،جوش هم يكرداستفاده از رو كه يدر حال. باشد ينهپرهز
 يجوش ـ هـم . انـد  كـار رفتـه   به يمدر سطح تصم ها، يتمالگور ينداشته است كه هر دو ا يريچشمگ شفر كاهش هزينة ـدمستر اهگو يةبا نظر
كـاهش   يه،همسـا  تـرين  يـك نزد K يتمدرصد و نسبت بـه الگـور   4/21معادل  اي ينهكاهش هز ي،مصنوع يعصب ةبت به شبكنس ياحتمال
 يسـتم س يتممجموعه داده در آن با الگور ينبار ا ينكه اول يا با مقاله يتمطالعه، در نها ينا ةجينت. درصد داشته است 8/35معادل  اي ينههز
  .را نشان داده است يريچشمگ ينةشده و كاهش هز يسهمقا كار رفته است، به يمصنوع يمنيا

كـه   يـم نشـان داد  يم،هـا در سـطح تصـم    آن يجوش ـ و هم يبند و خوشه يبند طبقه يتممطالعه با استفاده از دو الگور يندر ا: گيري نتيجه
 يجوش ـ هـم  ينهمچن ـ. واهنـد داشـت  خ يشـتري ب ينـة كـاهش هز  يي،به تنها ها يتماز الگور يكهر  ةبا استفاد يسهدر مقا يبيترك يها روش
 يدرخـور تـوجه   يجـه نت يـن دارد كه ا يمال هاي يستمكشف تقلب در س يبرا يكمتر شفر، هزينة ـ  رگواه دمست يةبا نظر يسهدر مقا ياحتمال

  .كشف تقلب خوب بسازند يستمس يكاست تا  يمال يها ها و مؤسسه بانك يبرا
  
  .يمصنوع يعصب ةشبك ي،اعتبار يها فر، كشف تقلب، كارتگواه دمستر ـ ش يةنظر ي،جوش هم: ها كليدواژه
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  مقدمه
در ايـران نيـز   . رشد چشمگيري داشته است وكار كسبي، استفاده از خدمات الكترونيكي در دنياي فناّورامروزه با گسترش 

ر دقيقي از ميزان تقلب آما اگرچه. ي الكترونيكي در صنعت بانكداري رايج شده استها كارتاستفاده از  ،ي اخيرها سالدر 
شـود كـه    بينـي مـي   پيش ،ها هاي اعتباري معتبر در داخل كشور وجود ندارد، با توجه به رشد استفاده از اين كارت در كارت

. 1دشوتبديل هاي اصلي بانكداري الكترونيك در كشور  يكي از چالشبه  ،هاي اعتباري هاي كارت تقلب در تراكنش ةمسئل
، تقلب در ايـن حـوزه   بوده ركاربردترين راه براي انتقال وجهپ ،كارت الكترونيكي پرداخت ،گذشته ةده با توجه به اينكه در
  . نيز رشد كرده است

ي در خـدمات و  ور بهـره آوردن  دسـت  بـه تجارت الكترونيك را بـراي   ها سازمانو  ها شركت، اغلب ي اخيرها سالدر 
كـار   اتومبيل، حـراج آنلايـن و غيـره بـه     ةبيمدرماني،  ةبيممخابرات،  هايي مانند كارت اعتباري، نهيزم درمحصولات خود 

دليل اينكـه در   و از طرف ديگر، به روز هردر  ها تراكنشبا توجه به حجم زياد ). 2016، 2عبداالله، معروف و زينال( اند گرفته
تقلـب در  شـدت بـه    ران بـه بـردا  كـلاه ، آورد يم ـ دسـت  بـه  چشمگيريمبلغ  ي،در زمان كوتاه بردار كلاهصورت موفقيت، 

ميلياردهـا دلار خسـارت بـه     ،ي كـه سـالانه  ا گونـه  بـه  ؛و آمار آن رو بـه افـزايش اسـت    اند تمركز كردهي بانكي ها كارت
  ).2012، 3تريپاتي و پاواسكار( شود يمي مختلف در سراسر جهان زده وكارها كسب

صـادركننده   هـاي مـالي   مؤسسـه و سـاير   ها بانكرهزينه براي ي اعتباري موضوعي بسيار پها كارتتقلب در  ةمسئل
دو گادي، وانـگ و  ( رهزينه است، كاري بسيار پبردار كلاهتشخيص اينكه تراكنش انجام شده توسط مشتري بوده يا . است
دارد و اين موضـوع ضـرورت    ها هسسؤبسيار زيادي را براي م ةهزين ،موقع تقلب از طرفي عدم تشخيص به). 2008، 4لاگو

ي هـا  كـارت انـواع تقلـب ماننـد تقلـب      ،ي اخيرها سالطي . دهد يك سيستم كشف تقلب را بيش از پيش نشان ميايجاد 
تنهـا در   ،2012در سـال   ،طبق گزارش بانك مركـزي اروپـا  . اند كردهتوجه زيادي را به خود جلب ... ي ويشو پولپرداخت، 

نشـان   2011درصد را نسبت به سـال   8/14رسيده كه رشد  يورو ميليون 33و  ميليارد 1ارزش كل تقلب به  ،اروپا ةاتحادي
ميـانگين تلفـات   ) 2017(گـزارش تقلـب آنلايـن از منبـع سـايبر       .)2016، 5بانسن، آودا، استوجانويك و اوترستن( دهد يم

 ،نيـك تجـارت الكترو  ةسالاندرصد از درآمد  9/0. كند هاي سفارش مختلف متمايز مي ي سالانه را در بين كانالبردار كلاه
ايـن تعـداد بـراي كانـال     . رود ي در پرداخت از طريق كانال فروشگاه وب در آمريكاي شمالي از بين ميبردار كلاه دليل به

   .درصد است 3/0ست الكترونيكي پ ـ تلفن هاي  سفارشدرصد و  8/0موبايل 
ميليارد و  26بر  ، افزون1398پرداخت الكترونيك كشور در سال  ةشبك، 99، در ارديبهشت سال شده  ارائهطبق آمار  

ميليـارد ريـال    939هـزار و   31خوان، ابزار پذيرش اينترنتي و موبـايلي بـه ارزش    ميليون تراكنش در ابزارهاي كارت 716

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 https://www.iranhoshdar.ir: دسترسي در. رساني از جرايم اقتصادي داخل كشور سازي و اطلاع پايگاه آگاه. 1
2. Abdallah, Maarof & Zainal 
3. Tripathi & Pavaskar 
4. Gadi, Wang & do Lago 
5. Bahnsen, Aouada, Stojanovic & Ottersten 
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از نظـر   1397به نسبت ماه مشابه سال  ،1398 هاي بهمن بر اساس مندرجات جدول تراكنشهمچنين  .1انجام داده است

  .2رشد داشته است درصد 94/35از نظر ريالي و درصد  25/17 تعدادي

 1398و  1397هاي  سالشاپرك در  يها آمار سالانه تراكنش ةسيمقا .1جدول 

  درصد تغييرات  1398  1397  نوع

  درصد 25/17  2،312،209،827  1،972،021،777  تعداد تراكنش
  درصد 94/35  3،242،308،397  2،385،083،063  )ميليون ريال(مبلغ تراكنش 

  
كشف تقلب فعـال در كشـور و تحقيقـات انـدك در ايـن       ةسامانبدون وجود  ،جاشده جابهين حجم تراكنش و مبالغ ا
وثـوق، تقـوي فـرد و    ( كنـد  رو روبهرا با زيان  ها سازماني فراهم و افراد و بردار كلاهبستري مناسب براي  تواند يم ،زمينه

   ).1393البرزي، 
رس بـودن  سـت و در د اطلاعـات  يفنـاور  يهـا  شـرفت يپ، نينو يداركبان ةعسو تو رشد دنبال بهز ين يداركدر صنعت بان

ه بـا  ك ـقـرار دارد   گيرنـدگان  تصـميم ترس سها در د مي از دادهيظعها، حجم  ره دادهيمنظور ذخ شرفته بهيپ يوتريامپكانات كام
 ي، صـنعت ي ـطلا يهـا  رصـت دها بـه ف ي ـهـا و تهد  ل فرصتيان تبدك، امگيري سريع تصميمت رقابتي موجود، يتوجه به وضع

با توجه به اينكه تشـخيص قـانوني بـودن يـا نبـودن      . ندك ب مييترغ 3ياوك داده يها كينكتفاده از تسمت اس را به يداركبان
. تس ـي رياضـي ا هـا  تميالگـور و بهتـرين راه كشـف تقلـب بـا اسـتفاده از       نيتر نهيهز كمي ممكن نيست، راحت به ها تراكنش

و تركيبـي   6، نيمه سرپرسـتي 5، بدون سرپرستي4ي با سرپرستيها مدل گروهر چهادر طور عمده  به ،دهش  استفادهي ها تميالگور
ي كـاهش  هـا  روشيكـي از  . دهنـد  يمبه مسئله كشف تقلب پاسخ  ،با درصدي خطا ها تميالگوراز اين  يكهر .رنديگ يمقرار 

بيشـتري   ي بـا دقـت  ري ـگ ميتصـم ي و بند طبقهاست تا ي گوناگون با يكديگر ها تميالگورتركيب نتايج  ،هزينه در اين مسئله
 7ي احتماليجوش همبه  توان يماست كه از آن جمله  شده  ارائهي رياضي متفاوتي نيز براي اين تركيب ها روش. انجام شود

 :فرضيه نداردهاي زير است؛ از اين رو  پژوهش درصدد پاسخ به سؤال اين. اشاره كرد 8گواه ةنظريروش  ي بهجوش همو 

 ؟ها تميالگورر است يا با تركيب يشتكشف تقلب با يك الگوريتم ب ةآيا هزين  
 جوشي احتمالي؟  تر است يا هميشگواه ب ةبا رويكرد نظري ها تميالگورهاي  تركيب هزينه  

آن با  ةنتيج ةشفر و مقايس ـاز روش دمستر ،ها داده درجوشي  هم باكشف تقلب  ةهدف از اين پژوهش كاهش هزين
  .استگيري  ي احتمالي در سطح تصميمجوش هم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  : http://eghtesadgardan.ir: بازيابي از. پايگاه خبري اقتصادگردان. 1
 ). 1399(گزارش اقتصادي ساليانه شاپرك . 2

3. Data mining 
4. Supervised 
5. Unsupervised 
6. Semi-supervised 
7. Probabilistic fusion 
8. Dempster-Shafer Evidence Theory 
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  پژوهش ة نظريپيشين
 هـاي  ارزش ياسـت و در اقتصـاد، قـانون و حت ـ    يرقـانون يغ يكسب منفعت با ابزارها ،جرم است كه هدف آن كيتقلب 
  ).2016، و همكاران عبداالله( داردچشمگيري  يمنف تأثيرانسان  ياخلاق

نفـر   كي ـ گـاه ياسـتفاده از جا «: مفهوم تقلب عبارت اسـت از ، )ACFE( تقلب ناانجمن خبرگان بازرس فيتعر طبق
و  عبـداالله ( »آن هـاي  يـي دارا اياز منابع سازمان  ينامناسب عمد ةاستفاد اياز راه سوءاستفاده  يكسب منفعت شخص يبرا

مـي،  اوي( حسـاب آورد  بـه  يمـال  شتريهدف كسب سود ب با ييجنا بيفر توان يرا م يتقلب مال نيهمچن ).2016، همكاران
 ةم ـيازجملـه مخـابرات، ب   شـوند،  يكه شامل پـول و خـدمات م ـ   يكيتكنولوژ هاي ستميتمام س). 2017، 1آدتومبي و الوادر

 هـاي  بـا اقـدام   تواننـد  يم ـ ،يو بانكدار يسلامت، خدمات عموم هاي مراقبت ن،يحراج آنلا ستميس ل،ياتومب ةميب ،يدرمان
 ،يبانكدار يبازل در سرپرست ةتيكمبر اساس نظر  .)2011، 2مان و ازليكدو ؛2016، و همكاران عبداالله( شوند ريدرگ يجعل

). 2016، و همكـاران  عبـداالله (شـود   يم ـ بنـدي  ميتقس ـ يخـارج  هـاي  و تقلب) يشغل( يداخل هاي دسته تقلب تقلب به دو
 في ـتعر »داران سهام بيو فر يسودآور شيافزا يبرا ،يخالص مال هاي برداشت ارزش ياشتباه عمد«را  يمال يبردار كلاه

ي ها كارتي ها تراكنش .)2016، 3البشراوي( سازمان است يها ييدر دارا يكار خراب ،يتقلب تراكنش كه يدرحال كنند، يم
 صـورت  بـه كارت، هنگام خريـد   ةدارندي فيزيكي، ها تراكنشدر . شوند يمفيزيكي و مجازي تقسيم  ةدست دواعتباري، به 

امـا در حالـت    ؛فيزيكي بربايـد  صورت بهبايد سارق كارت را  ،براي تقلب ،در اين حالت. دهد يمفيزيكي كارت خود را ارائه 
هنگـام   معمـولاً . رود يم ـبه سـرقت  ... كارت، تاريخ انقضا، كد امنيتي و ةشمارمجازي، تنها برخي از اطلاعات كارت مانند 

ي طوركل به). 2005، 4آ، لي، اسميت و گيلرفو( ستينكارت در جريان دزديده شدن اطلاعات  ةمجازي، دارند ةشيو سرقت به
شما  ةتا بدون اجاز كند يمكه كسي اطلاعات كارت شما را سرقت  افتد يمدر صنعت پرداخت، تقلب در كارت زماني اتفاق 

  . )2018، 5جارگوفسكي و همكاران(خريد كند 
 ،كـه از طريـق آن متقلـب    ودش ـ اطلاق مي هايي كشف تقلب به هر تلاشي براي تشخيص رفتار متقلبانه در سيستم

سلطاني كشف تقلـب را عمـل تشـخيص و    ). 2012، 6آرال، گوونير، سابونكوگلو و آكار( كندتواند اقدام به تحصيل مال  مي
بهاتيـا  ). 2014، 7حلوايي و اكبري( كند يمزمان ممكن، يعني قبل از انجام تراكنش تعريف  نيتر عيسركردن آن در  متوقف

ي صـحيح  بنـد  طبقه ،كه هدف آن كند يمي مطرح كاو داده ةيك مسئل عنوان بهي اعتباري را ها كارتنيز تشخيص تقلب 
كشـف تقلـب را شناسـايي     سـرورنژاد ). 2016، 8بهاتيـا، بجـاج و هـزاري   ( استآميز  قانوني و تقلب ةدست دوبه  ها تراكنش

سرورنژاد، ابراهيمي آتـاني و  ( كند يممعرفي  ي متعدد قانوني در اسرع وقتها تراكنشاز بين  ،آميز معدود ي تقلبها تيفعال
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1. Awoyemi, Adetunmbi & Oluwadare 
2. Duman & Ozcelik 
3. Albashrawi 
4. Phua, Lee, Smith & Gayler 
5. Jurgovsky et al. 
6. Aral, Güvenir, Sabuncuoğlu & Akar 
7. Halvaiee & Akbari 
8. Bhatia, Bajaj & Hazari 
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تخمين، كشف و جلوگيري از  منظور بهي نظارت بر عملكرد كاربران امعن به ،كومار، كشف تقلب زعم بهو ) 2016، 1منجمي

  ). 2013، 2كومار و رائو( استعملكرد ناخواسته 
بسـيار حيـاتي    ،هـا  شركتو شهرت  ها نهيهزخدمات،  ةارائآميز بر  ي تقلبها تراكنش تأثيركشف تقلب براي كاهش 

 ةصـادركنند  هاي همؤسس ةمسئله براي هم نيتر مهم ،كشف تقلب مؤثري ها حل راهاجراي ). 2014حلوايي و اكبري، ( است
ضرر را كاهش و اعتماد مشتريان را افـزايش دهنـد    زمان هم طور بهتا  استي آنلاين ها تراكنشكارت اعتباري و مديريت 

احتمـال  «كـردن   خودكـار، مشـخص   طـور  بهآمدن الگوي تقلب  دست به ).2019، 3نتيس، پرلا، زانتي و پالميريفيوره، دسا(
شناسـايي نشـده    قبلاًي بررسي موارد مشكوك و كشف انواع تقلب جديد كه بند تياولو ،جهينت دربراي هر مورد و  »تقلب
در حالـت   ،ي كشف تقلبها ستميس. )2016، و همكاران عبداالله(ي خودكار كشف تقلب هستند ها ستميساز مزاياي  ،بودند

ي قـانوني  هـا  تراكنشي غيرقانوني با ها تراكنش ،كه در آن شده ثبتي ها تراكنشپيشرفته به شناسايي الگوهاي مشكوك 
 ـپرداز يمي كاو دادهي ها كيتكنپيچيده و  ليوتحل هيتجز، با استفاده از شده  بيترك نري ي بـاي بنـد  طبقـه  هـا  دادهو روي  دن

  ).2019، و همكاران فيوره( ندنك يمآميز تفكيك  قانوني و تقلب طبقه دورا به  ها تراكنش و دنده يمانجام 

دسـتيابي بـه بهتـرين عملكـرد داشـته باشـد        منظـور  بـه ها را  بايد توانايي حل چالش ،يك سيستم مفيد كشف تقلب
هشـدارهاي نادرسـت زيـاد، دقـت تشـخيص پـايين و       بـه   ،ها چالشحضور هريك از اين ). 2016، و همكاران سرورنژاد(

هاي نامتقارن، اهميت  داده: اند از عبارت ها ترين اين چالش اصلي. )2016، و همكاران عبداالله( شود يم منجر ندتشخيص كُ
رد و كشف تقلب، عدم وجود معيارهاي استاندا ةسازگاري، هزينناپوشاني شده،  هاي هم هاي اشتباه متفاوت، داده بندي طبقه
مشـاهده   1شـكل   درمنظور مبارزه با تقلب،  هاي تشخيص و پيشگيري تقلب به سازوكار .هاي جديد بر بودن ثبت داده زمان
  .شود مي

 
 تقلب يريشگيو پ صيتشخ سازوكار. 1شكل 
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زماني ممكـن پـس از    ةفاصل نيتر اما هدف از كشف تقلب، توقف آن در كوتاه ؛جلوگيري، رويكردي پيشگيرانه است

   ).1393وثوق و همكاران، ( وقوع است
 دنبـال  بـه كـه   لي ـوتحل هي ـتجز: اند بندي كرده طبقهكلي  ةدست دورويكردهاي كشف تقلب را به  سرورنژادسلطاني و 

 تغييـر كنـد   ميكه تلاش ) رويكرد ديفرانسيلي(رفتار كاربر  ليوتحل هيتجزو  گردد يمآميز  مقداري بين رفتار قانوني و تقلب
 سوءاستفادهكه مبتني بر تشخيص نامند  ميرويكرد اول را رويكردي با سرپرستي  ها آن .را شناسايي كندكاربر  رفتار شديد

كـه بـر اسـاس تشـخيص      كننـد  يماست و رويكرد دوم را بدون سرپرستي و منطبق بر رفتار كاربر در طول زمان تعريف 
 كه بر مبنـاي  AIRS1 سلطاني و اكبري با روش ).2016، و همكاران سرورنژاد ؛2014حلوايي و اكبري، ( استناهنجاري 

درصـد كـاهش    85تعريف شده روي اين مجموعه داده را تـا   ةهزينالگوريتم سيستم ايمني مصنوعي است، توانستند تابع 
درصـد كـاهش داد    40درصد افزايش و در مقايسه بـا الگـوريتم پايـه زمـان را      25اين روش در عين حال دقت را . دهند

  ).2014و اكبري،  حلوايي(
به طور كلي، رويكردهاي كشف تقلب به سه دسته اصلي رويكردهاي باسرپرستي، رويكردهـاي بـدون سرپرسـتي و    

شـبكة  : نـد از ا بندي رويكرد باسرپرستي عبارت هاي طبقه ترين الگوريتم اصلي. شوند رويكردهاي نيمه سرپرستي تقسيم مي
، و همكـاران  عبـداالله ( 6، ماشـين بـردار پشـتيبان   5، بيز سـاده 4ت تصميم، درخ3همسايه نيتر كينزد K، 2مصنوعي عصبي
 مؤلفـه  لي ـوتحل هي ـتجزي كاهش ابعاد مانند ها تميالگورو  همسايه نيتر كينزد Kي مانند بند خوشهي ها تميالگور. )2016
يمـه سرپرسـتي، ابتـدا از    در رويكرد ن. )2016، و همكاران عبداالله(ند هستهاي رويكرد بدون سرپرستي  از الگوريتم ،7اصلي

از يـك   ازآن پـس ، شـود  يمرويكردهاي بدون سرپرستي براي ايجاد يك دانش اوليه در خصوص توزيع مشاهدات استفاده 
   .)2010فوآ و همكاران، ( دشو گيري مي روش با سرپرستي براي استنتاج نهايي بهره

كيبي با بيش از يك الگوريتم است كـه در آن دو  استفاده از رويكردهاي تر ،ي تركيبي با سرپرستيها روشمنظور از 
ي عصـبي، درخـت تصـميم يـا     هـا  شـبكه ي معروف مانند ها روشدر ادبيات . شوند استفاده مي باهمي سرپرست  باالگوريتم 

ج براي تركيب نتاي 8بند ابر طبقهسپس از يك . اند شده  بيتركمتوالي براي بهبود نتايج با يكديگر  صورت بهي بيز، ها شبكه
يـادگيري   عنوان بهبندها  تركيبي از نتايج طبقه معمولاً ،در حالت اول. )2012، و همكاران آرال( شود يمي استفاده بند طبقه
ي هـا  يبنـد  طبقـه ي و اجـراي  ا دادهي تصادفي از يـك منبـع   ها يريگ نمونهانجام  ،كه منظور از آن رديپذ يمصورت  توأم

ي كـار  دسـت يـا بـا    رود يم ـكار  ي در مسائل پيچيده بهنيب شيپافزايش صحت  اين روش براي. هاست نمونهمختلف با آن 
 ةنكت ـ). 2015، 9هداونـدي، شـهرابي و حياشـي   ( شود يمي قبلي انجام بند طبقهآموزش بر اساس عملكرد  ةتوزيع مجموع
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1. Artificial Immune Recognition System 
2. Artificial Neural Network (ANN) 
3. K-Nearest Neighbor (KNN) 
4. Decision Tree 
5. Naïve Bayes 
6. Support Vector Machine (SVM) 
7. Principle Component Analysis (PCA) 
8. Meta classifier 
9. Hadavandi, Shahrabi & Hayashi 
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بنـد اسـت    طبقـه بند بـر اسـاس عملكـرد چنـد      ابر طبقهي براي آموزش يك ا دادهاستفاده از يك منبع  ،مهم در اين روش

  ). 2017، 1زاده و فورتينو گراوينا، آلينيا، قاسم(
، 2چانـگ، لاي، سـو، وانـگ و كـوه    (ي كشف تقلب است ها روش نيتر معروفهاي مصنوعي يكي از  الگوريتم شبكه

در  ژهي ـو بـه  ،در خصـوص كشـف تقلـب    شـده  گزارشي ها پژوهشدر ميان ). 1999، 3براوس، لانگسدورف و هپ؛ 2006
، 5شـرلي  ؛2011، 4چن و سون ناي، هو، ونگ،(ي عصبي هستند ها شبكهاعتباري، بيشترين روش استفاده شده،  يها كارت
2012.(  

 بـاهم ي بيـزي را  هـا  شـبكه و  شبكة عصبيي اعتباري نتايج دو الگوريتم ها كارتمائز و همكارانش در كشف تقلب 
مـائز، تـويلس، وانشـون وينكـل و     ( شـتري دارنـد  بيي عصـبي دقـت   هـا  شبكهمقايسه كردند و به اين نتيجه رسيدند كه 

بنـد بيـز بـراي مجموعـه      ي درخت تصميم و طبقهها تميالگوراز  ،1997در سال  شاستولفو و همكاران). 1993، 6ماندريك
آميز و نيم ديگر قانوني بودند، استفاده كردند و يك سيسـتم كشـف تقلـب بـراي      تقلب ها آني متقارني كه نيمي از ها داده
نرخ  نيتر نييپاو  TP(7( به بالاترين نرخ اعلان درست ها آندر اين پژوهش . ي ارائه دادندريادگيابر ي ها روشده از استفا

  ).1997، 9استولفو، فن، لي، پرودريميديس و چان(دست يافتند  8)FP( اعلان نادرست
يك پروفايـل   ،بر اساس آن توان يمي دارد كه فرد منحصربهكارت رفتار خريد  ةكندو و همكارانش، هر دارند زعم به

بنابراين براي غلبـه بـر نقـص    . كارت ناكارآمد خواهد بود ةاما استفاده از اين منبع، در صورت تغيير رفتار دارند ؛ايجاد كرد
كه يكي بر مبناي شباهت به استفاده كردند ي بيزي ها شبكهي بر اساس بند طبقهي، از دو سيستم ا دادهناكافي بودن منابع 

شـفر  ـ   گواه دمستر ةدو رويكرد با نظري ةنتيج. آميز بود ار قانوني مالك كارت و ديگري بر مبناي شباهت به رفتار تقلبرفت
هرمزي و همكارانش در ). 2009، 10پانيگراهي، كوندو، سورال و ماجومدار(تركيب شد و اعلان اشتباه پايين را گزارش داد 

ي كاهش نگاشت ارائه دادنـد كـه   زير برنامهي مصنوعي روي هادوپ با مدل الگوريتمي بر مبناي سيستم ايمن ،2013سال 
  ).2013، 11جوان هرمزي، اكبري، هرمزي و سرگلزائي(ها، كاهش زمان آموزش بود  آن روي همين مجموعه داده ةنتيج

ملكـرد  ع ،ايمني مصنوعي ةي ايمني مصنوعي و شبكبند طبقهي ها روشي ريكارگ بهبا  2015لو و همكاران در سال 
ي يـك  ها دادهو بيز ساده در  12ي درخت تصميم، ماشين برداري پشتيبان، رگرسيون لجستيكها روش  بهبهتري را نسبت 

  ).2015، 13لو، چو، چن و چنگ(بانك پرتغالي گزارش كردند 
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1. Gravina, Alinia, Ghasemzadeh & Fortino 
2. Chang, Lai, Su, Wang & Kouh 
3. Brause, Langsdorf & Hepp 
4. Ngai, Hu, Wong, Chen & Sun 
5. Sherly 
6. Maes, Tuyls, Vanschoenwinkel & Manderick  
7. True Positive 
8. False Positive 
9. Stolfo, Fan, Lee, Prodromidis & Chan 
10. Panigrahi, Kundu, Sural & Majumdar 
11. Hormozi, Akbari, Hormozi & Javan  
12. Logistic Regression 
13. Lu, Chu, Chen & Chang 
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بـا  در مقايسـه   ،ي بانك برزيلي ارائه شدها دادهعصبي كه توسط قبادي و روحاني روي  ةروش جديد بر مبناي شبك

وثوق و همكـارانش بـا   ). 2016، 1قبادي و روحاني(را گزارش كرد ي تركم ةهزينر و يشتكشف ب ،سيستم ايمني مصنوعي
ي هـا  تـراكنش در  را تقلـب شـدند  موفق  ،هيچندلاعصبي  ة، با استفاده از يك شبكها كارتي ها تراكنشرويكرد تمركز بر 

چهار  ازلحاظي واقعي استفاده كردند و عملكرد مطلوبي را ها دادهاز در پژوهش خود  ها آن. سرعت تشخيص دهند به بانكي
وثـوق و همكـاران،   ( شاخص نرخ اعلان درست، نرخ عدم اعلان نادرست، ميانگين هندسي و آماره فيشر بتا گزارش دادند

1393(.  
 Kدر مقايسه با  ي بانك اروپايي نشان داد كه صحت الگوريتم بيز سادهها دادهروي  ،2017تحقيقات اويمي در سال 

از دو روش ديگر  ،ها در ساير شاخص ،همسايه نيتر كينزد Kاما  ؛تر استيشهمسايه و رگرسيون لجستيك ب نيتر كينزد
بـه   Generative Adversarial Networks فيوره نيز توانست با روش. )2017، و همكاران اويمي(دارد عملكرد بهتري 

FP  ي رگرسـيون لجسـتيك، ماشـين بـرداري     ها تميالگورنيز بين  رويكارنئ). 2019، نو همكارا فيوره(بالاتري دست يابد
  ).2017، 3كارنئيرو، فيگويرا و كوستا(آورد  دست بهعملكرد را از جنگل تصادفي  بهترين ،2پشتيبان و جنگل تصادفي

نتاج بيزي حسـاس بـه   گيري است توانستند با استفاده از روش ريسك ناشي از نمونه آكيلا و ردينيز،  2018در سال 
گيري  اين روش يك معماري جديد نمونه. بار كاهش دهند 5/1تا  04/1بانك برزيلي را  ةمجموعه داد ةهزينتابع  ،4هزينه
پايـه   ةيادگيرنـد  عنـوان  بهگيري استنتاج بيزي  ريسك ناشي از نمونه و شود مي را شامل محدود ةنمون ةكيسكه يك است 
ي ايمنـي  هـا  سـتم يسي هـا  روشبـين   ،ي مـروري ا مقالـه در  ،)2017( 6گوپتا، مالسا و گوپتا ).2018، 5آكيلا و ردي( است

اي انجام  مقايسه عصبي، الگوريتم ژنتيك، درخت تصميم و ماشين برداري پشتيبان ةمصنوعي، مدل مخفي ماركوف، شبك
در مقايسـه بـا    ،عصبي ةشبكبه اين نتيجه رسيد كه سيستم ايمني مصنوعي، مدل مخفي ماركوف، درخت تصميم و  داد و

سيسـتم ايمنـي مصـنوعي و الگـوريتم ژنتيـك       كه يدرحال ،دارند بيشتريالگوريتم ژنتيك و ماشين بردار پشتيبان سرعت 
  . هستند نهيهز كمبسيار  ها روشنسبت به ساير 

آورد  دسـت  بـه يي دقت و عملكـرد بـالا   ،ي واقعيها دادههمسايه روي  نيتر كينزد Kماليني با استفاده از الگوريتم 
  ).2017، 7ماليني و پوشپا(

ي بردار پشتيبان، سيستمي براي كشف بند خوشهعصبي كوهونن و مدل  ةاديبي و شهرابي با استفاده از تركيب شبك
و در  ندشـد  ي بنـد  خوشهكوهونن  ةتوسط شبك ها تراكنشنخست  ،در اين روش. ي كامپيوتري ارائه دادندها شبكهنفوذ در 
ايـن  . شـدند ي بردار پشـتيبان مشـخص   بند خوشهبا استفاده از  آمده دست به ةهاي نرمال و غيرنرمال مجموعمرز ،گام بعد

  ).2015، 8اديبي و شهرابي(نتيجه خوبي نشان داده است  ،يبند طبقهعملكرد و زمان اجرا در  لحاظ ازالگوريتم 
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1. Ghobadi & Rohani 
2. Random Forest 
3. Carneiro, Figueira & Costa 
4. Cost- sensitive Risk Induced Bayesian Inference Bagging 
5. Akila & Reddy 
6. Gupta, Malsa & Gupta 
7. Malini & Pushpa 
8. Adibi & Shahrabi 
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پـارامتر اصـلي هزينـه، صـحت و سـرعت      هاي مختلف را بر اساس سه  ي الگوريتمها يژگيو، شو همكاران پور يزر
  ).2012، 1پور، سيجا و عالم زري( كردندطبق جدول زير مقايسه  دادند و تشخيص

  يكاو مختلف داده يها تميالگور ةسيمقا. 2جدول 
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  سريع  سريع  سريع  آهسته  سريع  سريع  آهسته  سريع  سريع  سرعت كشف تقلب

  پايين  متوسط  خوب  بسيار بالا  متوسط  متوسط  متوسط  بالا  بالا  صحت

  رهزينهبسيار پ  ارزان  نهيهز كم  رهزينهپ  رهزينهپ  رهزينهپ  رهزينهپ  رهزينهپ  رهزينهپ  هزينه
  

استفاده از رويكـرد تركيبـي    و داردها به تنهايي معايبي  شود كه هر يك از الگوريتم مشاهده مي ،2با توجه به جدول 
  .استصحت تشخيص مناسب  افزايشبراي 

. هاي اعتباري يك بانك برزيلي را معرفي كردند هاي كارت اطلاعات مربوط به تراكنش )2008( گادي و همكارانش
 4، درخت تصميم و الگوريتم ژنتيـك 3، بيز ساده، سيستم ايمني مصنوعي2كة بيزيشب، شبكة عصبيي ها تميالگورها از  آن

شـبكة  نشان داد كه درخت تصميم، سيستم ايمنـي مصـنوعي،    پژوهشاين  ةنتيج. ها استفاده كردند براي تحليل اين داده
روش  ،ين در ايـن مقالـه  همچن. استبيز ساده  تيدرنهاو هستند  ها تميالگوربهترين مساوي  طور به شبكة بيزيو  عصبي
هـاي سـنجش    هاي مختلف كشف تقلب، شـاخص  در مدل. شده استها ارائه  تابع هزينه با توجه به مجموعه داده ةمحاسب

رغم  علي ،گادي و همكارانش. است ROCو نمودار  measure-F، شاخص 7، فراخواني6، دقت5ها، صحت كارايي الگوريتم
و  ROCنمـودار   ةاولي ـنتايج  ةجلوگيري از تقلب و مشاهدبراي صحبت با خبرگان ها، در  در نظر گرفتن تمام اين شاخص
يك دلار و براي هـر   ةهر تراكنش متوسط هزين تأييداي را تعريف كنند كه در آن براي  دقت، دريافتند كه اگر تابع هزينه

اين تابع هزينه . يابند تري دست مي دلار را در نظر بگيرد، به نتايج كاربردي 100تقلب تشخيص داده نشده، متوسط هزينه 
ارزيـابي   8كـاربردي بـرش   ةكند و عملكرد تابع را تنهـا در يـك نقط ـ   توابع دقت و فراخواني را در يك شاخص تجميع مي

در  ROCهاي استفاده شده براي يك امتياز تقلب نسبت به نمـودار   اين تابع هزينه به منظور شباهت بيشتر روش. كند مي
  .كند زمان مقايسه مي طور هم هاي مختلف را به ست كه شاخصنظر گرفته شده ا
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1. Zareapoor, Seeja & Alam 
2. Bayesian Network 
3. Artificial Immune System (AIS) 
4. Genetic Algorithm 
5. Accuracy 
6. Precision 
7. Recall 
8. Cut-off 
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بـا   چنـين، و هم اسـت ها در يك تابع هزينـه   شاخص ةبا توجه به مزيت اصلي شاخص هزينه كه در نظر گرفتن كلي

، در ايران نيز تـابع هزينـه اهميـت    استبر  مالي بسيار هزينه هاي مؤسسهها و  توجه به اينكه عدم كشف تقلب براي بانك
وجود هاي اعتباري  هاي كارت اي براي تراكنش در داخل كشور مجموعه داده ،اينكه در حال حاضر دليل بهاما  دارد؛اي  ويژه
هـاي   محاسبه شده براي مجموعـه داده  ةايم، از تابع هزين بانك برزيلي استفاده كرده ةدر اين مطالعه از مجموعه داد ندارد،

  . مقايسه كرديم )2008( گادي ةمقال ةنتايج را با تابع هزين آن بانك، براي اين تحقيق استفاده و
، و همكـاران  پانيگراهي( 3و عدم اطمينان) 2015، 2المعالي پور و شمس ارعيز( 1كشف تقلب داراي نقص ابهام ةمسئل

ي هـا  تـراكنش پيچيدگي رفتار متقلب و پراكندگي رخداد تقلب در ميـان حجـم انبـوه     دليل بهكه اين نقايص  است )2009
 بـاهم ي ا گونـه  بـه ي مختلف ها روشي مختلف را با ها هينظراست تا بتوان  شده  انجامي فراواني ها پژوهش. قانوني است

 ـبـه   تي ـدرنهاپوشش دهند و اين تلاش  زمان همي را ا دادهتركيب كرد كه بتوانند چند نوع نقص   نـام  بـا مفهـومي   ةارائ
 ـ، 7امكان ةنظري، 6مجموعه فازي ةنظري، 5احتمال ةادي مانند نظريي رياضي زيها هينظر. شدمنجر داده  4يجوش هم  ةنظري

 يي قـادر تنهـا  بـه ي موجود ها هينظر. روند يمكار  به ها نقصشفر براي پوشش اين ـ  گواه دمستر ةنظريو  8ژوليده ةمجموع
 ـ ؛)2017، و همكـاران  گراوينـا ( دارنـد چند نوع نقص اطلاعاتي  مسائلي را حل كنند كه نيستند ه همـين دليـل تعـاريف    ب

هـاي   ي با مضمون مطالعه روشجوش همبوسترم و همكاران تعريف جديدي از . ي در ادبيات وجود داردجوش هممتعددي از 
خودكار اطلاعات از منابع و نقاط مختلف در زمان و بازنمايي آن به صورتي كه پشتيباني  كارا براي تبديل خودكار و يا نيمه

  ).2007، 9و همكاران بوسترم(گيري فراهم آورد، ارائه دادند  هاي تصميم يستمي براي انسان يا سمؤثر
همچـون پـردازش    يهـاي  هاي مختلف را از حوزه كه ايده داند يماي  اي چندرشته داده را حوزه  جوشي گراوينا نيز هم 

). 2017، و همكـاران  گراوينـا (اطلاعات، استنتاج و برآورد آماري و هوش مصنوعي قـرض گرفتـه اسـت     ةسيگنال، نظري
شـود   تر مـي  باعث به وجود آمدن اطلاعات با كيفيت بالاتر و اطلاعات دقيق ،جوشي اطلاعات همكه جاردات معتقد است 

 و صحت و تشـخيص، اعتمـاد   ،جوشي داده ، اجراي هم)1395(و منتظر  آهنگربهان زعم به ).2022، 10جاردات و همكاران(
   .دهد ش ميرا كاهو ابهام  را بهبود اطمينان

در سطح داده، فرض بر . دهد يمقرار  13محور و تصميم 12محور ، ويژگي11محور ي را در سه سطح دادهجوش همگراوينا 
دستيابي به  منظور به ،ي تركيب اطلاعات همگنها تميالگوربودن اطلاعات و سيستم پردازش است و تمركز بر  اعتماد قابل
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1. Ambiguity 
2. Zareapoor & Shamsolmoali 
3. Uncertainty 
4. Fusion 
5. Probability Theory 
6. Fuzzy Set Theory 
7. Possibility Theory 
8. Rough Set Theory 
9. Boström et al. 
10. Jaradat et al. 
11. Data Level 
12. Feature Level 
13. Decision Level 
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ي مختلف توصيف كرده و ها يژگيودر سطح ويژگي، پديده را با . ي استا دادهنابع از منابع اوليه توسط م تر قيدقاطلاعات 

، خروجي، يك استاما در سطح تصميم كه بالاترين سطح . ميكن يم، تركيب باهمرا براي استنتاج كل پديده  ها آنسپس 
   ). 2017، و همكاران راويناگ( ديآ يم دست بهي همگن يا غيرهمگن ا دادهتصميم از بين چند تصميم است كه از منابع 

 ،ي احتمـالي جوش ـ هـم . ي اطلاعات ناكامل استساز مدلبراي  ها روش نيتر جيرايكي از  ،استفاده از مقادير احتمالي
بايـد روي يـك    ها آنمهم است كه توجه داشته باشيم براي تركيب دو توزيع احتمالي، . ي بر قانون بيز تكيه داردطوركل به

  ).2016، 1ژو، داوين، بوردس، ژاو و دناكس(گيرند چارچوب تشخيص قرار 
و امكان قضاوت بر اساس اطلاعـات   شود يمبيز در نظر گرفته  ةنظريي از ا توسعه عنوان بهشفر تفكر ـ دمستر ةنظري

 وداز مفهـوم حـد   ،ايـن نظريـه   .ي با بازه سنجيده شـود ا نقطهي جا بهاحتمال  ةتا درج كند يمو كمك  دهد يمرا  قيردقيغ
  ). 1990، 2ين( رديگ يمي يك نگاشت چندگانه سرچشمه ريكارگ بهالايي و پاييني احتمال با ب

با توجه به اينكـه ايـن نظريـه    . ي ناهمگن را داردها دادهگير و انواع  گواه توانايي حل مسئله با چندين تصميم ةنظري
مـورد   شدت بهناكامل يا نامطمئن هستند،  ها دهداو  رفته ازدستبخشي از اطلاعات  ،كه در آن را حل كند مسائلي تواند يم

   ).2011، 3شتي و چوهانواآ(است  قرارگرفتهاستقبال 
روي تحليـل   ،محاسباتي براي ساختارهاي طراحي مهندسي ةنيهز كمالگوريتم  ةارائگواه را با  ةبائه و همكاران نظري

ي و تقريبي براي ارزيـابي توابـع بـاور و    ساز نهيبهبراي روشي  ها آنالگوريتم . كار گرفتند ي نامطمئن بهها دادهسازي  كمي
 ـو همكـارانش،   پوپسـكو ). 2004، 4بائه، گراندهي و كانفيلد(است مقبوليت را ارائه داده  مـبهم و   ةگـواه روي داد  ةاز نظري
  ).2010، 5و تيوبه پوپسكو، لونا، ماراندا، وانسيا( ندي منفي و مثبت ورودي را مشاهده كردهاالگو ،ناكامل استفاده و با آن

بـراي طـول عمـر     مانـده  يباقي بيزي براي تخمين سلامت و زمان مفيد جوش همگواه و  ةهي و همكارانش از نظري
، 6هي، ويلارد، اوسترمن و پـچ (ي كنند نيب شيپعمر باتري را  ةماند يباقي ليتيومي استفاده كردند و توانستند زمان ها يباتر

شـفر در تشـخيص فضـاهاي شـهري اسـتفاده      ـ   گواه دمسـتر  ةي احتمالي و نظريجوش همژو و همكارانش نيز از  ).2011
  ).2016، و همكاران ژو(ي مختلف شهري بود حسگرها ها آنورودي مدل . كردند
ناقص  ها دادهي در حالتي كه برچسب بند طبقهبراي  ،گواه ةطبسيان و همكارانش از تركيب يادگيري ماشين و نظري 

اين مطالعه نشان داد كه . تخصيص باور پايه را انجام دادند ،شبكة عصبيبا استفاده از  ها آن. اده كردندبهم است، استفمو 
خطيبي و منتظـر از  ). 2012، 7پور طبسيان، قادري و ابراهيم(مجزا دارد  ةكارايي خوبي نسبت به استفاد ها آنروش تركيبي 

ي قبلـي ارائـه داده   ها روش بهستفاده كردند كه نتايج بهتري نسبت ي قلبي اها يماريبتركيب اين دو نظريه براي ارزيابي 
نتايج حاصل از دو سيسـتم   ،ي گواه و فازيها هينظرو همكارانش نيز با تركيب  منصوري). 2010، 8خطيبي و منتظر(است 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Xu, Davoine, Bordes, Zhao & Denœux 
2. Yen 
3. Awasthi & Chauhan 
4. Bae, Grandhi & Canfield 
5. Popescu, Lonea,  Zmaranda, Vancea & Tiurbe 
6. He, Williard, Osterman & Pecht 
7. Tabassian, Ghaderi & Ebrahimpour 
8. Khatibi & Montazer 
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رع رواسان منصوري، نبوي، زا(ي صدا روي اينترنت را بررسي كردند ها سيسرواستنتاج فازي در تشخيص كيفيت خدمت 

  ).2015، 1و آهنگربهان
 ،هاي مختلـف  تركيب الگوريتم ةبا توجه به بررسي مطالعات پيشين، به اين نتيجه رسيديم كه تنها يك مقاله در حوز

طـور   هايي كه بـه  هاي بانكي انجام شده كه در آن نيز از داده جوشي احتمالي براي مجموعه داده گواه و هم ةروش نظري به
بانـك   ةمجموعـه داد ). 2009، و همكـاران پـانيگراهي  (هاي واقعي استفاده شده است  جاي داده به ،اند شدهمصنوعي توليد 

هـاي   الگـوريتم  و همكـارانش  ، گادي2008در تحقيق سال . است تأييدجهاني مورد  ةصورت يك مجموعه داد به ،برزيلي
تصـميم و الگـوريتم ژنتيـك را روي ايـن      ، بيز ساده، سيستم ايمني مصنوعي، درخـت شبكة بيزي، شبكة عصبيمختلف 

جهاني، از روش  ةروي اين مجموعه داد ،اما نه در آن تحقيق و نه در تحقيقات پس از آن ند؛سازي كرد مجموعه داده پياده
تلاش ما در اين مطالعه، پوشش ايـن شـكاف تحقيقـاتي و    . منظور كاهش هزينه استفاده نشده است ها به تركيب الگوريتم

   .است) 2008(و همكاران  گادي ةن با مقالآ ةمقايس

  شناسي پژوهش روش
كشـف   ةكـاهش هزين ـ  ،بندي واكر است و هدف آن هاي تحقيق تحليلي رياضي در طبقه از نوع روش ،روش اين پژوهش

 ةبـاز در  ،ي يك بانك بزرگ برزيلـي ها تراكنشاز  پژوهشدر اين . استي جوش همي اعتباري با رويكرد ها كارتتقلب در 
ي هـا  دادهاستفاده شده كه دليل اين امر، در دسترس نبودن مجموعـه   2004سپتامبر سال  12جولاي تا  14از ،دوماههماني ز

و ارجـاع   يدسترس ـ  قابـل و  شـده  استفادهمعتبر كشف تقلب  هاي هي اين بانك در مقالها دادههمچنين، از . هاست بانكساير 
هـا انجـام شـد و در نهايـت اطلاعـاتي شـامل        گيري از تراكنش مرحله نمونهها، در دو  اين مجموعه داده ةبراي تهي. است

  : همچنين پايگاه داده در سه مرحله پيش پردازش شد. بودآميز  ها تقلب درصد آن 74/3 كه آمد دست بهركورد  41647
تغير اوليه، م 33از  ،حذف شدند كه پس از اين مرحله ندوتحليل، متغيرهايي كه براي مدل مهم نبود براي تجزيه .1

  .آمد دست به) برچسب تقلب(متغير مستقل و يك متغير وابسته  17
  .بندي شدند طبقه 3گروه يك رقمي مانند جدول  10بازرگاني در حداكثر  ةجز كد دست متغيرها به ةهم .2
ا ه ـ درصد از تراكنش 70: بندي از پايگاه داده توليد شده كه هر بخش شامل يه جفت داده است تقسيم 9در آخر  .3

 ).2008، و همكاران گادي(درصد براي اعتبارسنجي مدل  30براي توسعه و 

كـه   K-meansكه رويكرد با سرپرسـتي اسـت و الگـوريتم     شبكة عصبيها به دو روش  براي اين تحقيق ابتدا داده
ه بـراي هـر   و تـابع هزين ـ  شـدند بندي  آميز طبقه هاي قانوني و تقلب به دو دسته تراكنش ،رويكردي بدون سرپرستي است

ها معرفي و  براي همين مجموعه داده 2008در سال  و همكارانش بار در مقاله گادي اين تابع اولين. الگوريتم محاسبه شد
شفر دو الگوريتم ـ   گواه دمستر ةجوشي احتمالي و نظري در سطح تصميم با استفاده از دو روش هم ،پس از آن .شداستفاده 

 .شود مشاهده مي 2در شكل  پژوهش اجرايهاي  گام. واهد شدبا هم تركيب و نتايج مقايسه خ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Mansouri, Nabavi, Zare Ravasan & Ahangarbahan 
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  يمشتر يشده برا ارزش ساخته نيآخر يمعنا به يكلمه قبل ،ريهر متغ يها برا تعداد دسته. 3جدول 

 نام متغير
كد دسته
  1بازرگاني

 كد دسته
ارزش تراكنش   5ارزش تراكنش  4كد پستي قبلي  3كد پستي  2بازرگاني قبلي

  6قبلي
  10  10  10  10  33  33  تعداد

  12نوع شخص  11امتياز  10نوع  9برند  8محدوديت اعتبار  7حالت ورودي پوز  نام متغير
  2  10  6  6  10  10  تعداد

  18برچسب تقلب  17خط اعتبار  16امتياز تفاوت  15سرعت  14تعداد اعلان  13نوع تراكنش  نام متغير
  2  9  6  8  4  2  تعداد

  
  

  

  
  جراي پژوهشاهاي  گام. 2شكل 

  شبكة عصبي
مخفـي اول و   هـاي  لايـه . ايم استفاده كرده الايه با يادگيري پس انتشار خط سهپرسپترون  شبكة عصبياين پژوهش از  در

 ـ ؛است شده استفاده ReLU از تابع ،سازي و براي فعال شده نورون ورودي تشكيل 100از  يك هر ،دوم خروجـي   ةاما لاي
تكرار داريم و مراحل كلي اجراي ايـن   300 شبكة عصبيدر اجراي . استآن تابع سيگموئيد سازي  تك نورون و تابع فعال

  .است 4جدول  صورت بهالگوريتم 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Merchant Category Code 
2. Merchant Category Code previous 
3. zip code  
4. zip code previous 
5. Value transaction 
6. Value transaction previous 
7. Pos entry mode 
8. Credit limit 
9. Brand 
10. Variant 
11. Score 
12. Type person 
13. Type of transaction 
14. Number of statements 
15. Speed 
16. Diff score 
17. Credit line 
18. Flag fraud 

 جوشي احتمالي هم شبكة عصبي تركيب دو الگوريتم

 نظريه گواه

 نتايج ةمقايس

K-Means  
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  شبكة عصبي تميالگور ياجرا ةنحو. 4جدول 

  :صورت زير ها به سازي داده نرمال

ܽ  )1رابطة  = ݔ − ߪݔ̅  

  .استانحراف معيار عناصر هر ستون  ߪ ميانگين عناصر هر ستون و ݔ̅عناصر هر ستون و  ݔكه در آن 
 ReLUسازي  نورون، توزيع يكنواخت و تابع فعال 100مخفي اول با  ةلايورودي و ساختن  ةكردن لاي اضافه .1

(ݔ)ܷܮܴ݁  )2رابطة  = ቄ0	ݔ ≤ ݔ	ݔ0 > 0 

 ReLUسازي  نورون، توزيع يكنواخت و تابع فعال 100مخفي دوم با  ةساختن لاي .2
  ReLUسازي  نورون، توزيع يكنواخت و تابع فعال 100مخفي سوم با  ةساختن لاي .3
 نورون، توزيع يكنواخت و تابع سيگموئيد  1خروجي با  ةساختن لاي .4
  

(ݔ)ܵ  )3رابطة  = ଵଵାషೣ    

  K-meansالگوريتم 
 شـده   اسـتفاده ي بـر اسـاس نمـايش    بند خوشهمدل براي حل  رونده شيپيك الگوريتم ساده، كارا و  Means-Kالگوريتم 

افـراز   شـده  فيتعراز پيش  ةزيرمجموع Kي را به ا دادهي ها مجموعهاين الگوريتم  ).1967، 1كوئين مك(توسط ويند است 
مقايسه شده و تخصيص بر اساس سنجش يك معيار فاصله صورت  ها خوشه ةمشاهدات با هم ةهمدر هر تكرار، . كند يم
ي عـددي در آن بهتـر   ها ارزشهرچند  .ندارندهيچ محدوديتي  ،اين الگوريتم يها يورود). 4201، 2كتو و دشپاند( رديگ يم

ي هـا  دادهاين الگوريتم بـه   ).2014دشپاند، كتو و (ي نرمال شوند ريكارگ بهها قبل از  لازم است تا اين ارزش ،كنند يمكار 
بنابراين به . كند يممحلي حركت  ةبهين ةنقطسمت  به ،يعدچندبي در فضاي ا فاصلهسنجش  دليل بهپرت حساس است و 

رواسـان و  منصـوري، زارع  (بهينه جهـاني در آن وجـود نـدارد     ةو تضميني براي پيدا كردن نقط استشروع حساس  ةنقط
عنـوان   به ،ريتمو از خروجي اين الگو شدههاي نرمال شده استفاده  براي اجراي اين الگوريتم نيز از داده ).2014، 3غلاميان

  .است 5كد اين الگوريتم به صورت جدول   شبه. شود ترين همسايه استفاده مي نزديك Kورودي الگوريتم 

  K-means تميالگور يمراحل اجرا. 5جدول 
خوشه بـراي   K=  25 آميز و هاي تقلب از پيش تعيين شده براي داده ةخوش K = 25 تصادفي به تعداد ةهاي اولي ايجاد هسته .1

  .ହ×ଵ଼ܥهاي قانوني و تشكيل ماتريس  هداد
  .ترين خوشه بر اساس كمترين فاصله ها و اختصاص به نزديك هسته ةهمبردارهاي ماتريس آموزش با  ةهم ةسنجش فاصل .2
 .هاي جديد با گرفتن ميانگين از مشاهداتي كه عضو خوشه هستند هسته ةدوبار ةمحاسب .3
آن با تكرار قبل در صـورت كـاهش، دوبـاره گـام دو      ةهاست و مقايس خوشه ةهمتابع هدف كه همان جمع فواصل  ةمحاسب .4

 .شود و در صورت عدم تغيير، پايان الگوريتم خواهد بود تكرار مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. MacQueen 
2. Kotu & Deshpande 
3. Mansouri, Ravasan & Gholamian 
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 جوشي احتمالي هم

جـاردات و  ( شود هاي ادغام چندگانه پردازش مي ها بر اساس موجوديت احتمالي و جايگزين جوشي داده در اين رويكرد هم
مهم است توجه داشته باشيم كه براي تركيب دو . ي بر قانون بيز تكيه داردطوركل بهي احتمالي جوش مه ).2022همكاران، 

߱مورد كـلاس   دانش ناكامل در. بايد روي يك چارچوب تشخيص قرار گيرند ها آنتوزيع احتمالي،  ∈ Ω  يـت  ؤبعـد از ر ݔ ∈  Ω احتمـالي روي  يهـا  عي ـتوز p(ω୧|xଶ) و p(ω୧|xଵ)اگر . شود مدل مي Ω احتمالي روي يك توزيع ةوسيل ، بهܺ
xଵي ها باشند كه بعد از مشاهده داده ∈ X و xଶ ∈ X اند، با فرض استقلال شرطي داريم شده يريگ اندازه:   

.ଵݔ)  )4رابطة  (ଶ|߱ݔ = .ሼ1.2߳݅∀		(ଶ|߱ݔ)(ଵ|߱ݔ) … . ݇ሽ 
.iϵሼ1.2كند و طبـق قـانون بيـز بـراي هـر       را محاسبه مي xଶو  xଵزمان دو داده  وقوع هم احتمال 4 ةرابط … . kሽ 

  :خواهيم داشت

.ଵݔ|߱)  )5رابطة  (ଶݔ = .ଵݔ)(߱) .ଵݔ)(ଶ|߱ݔ (ଶݔ  

  :خواهيم داشت 4 ةرابطهمچنين با توجه به 

.ଵݔ|߱)  )6رابطة  (ଶݔ = .ଵݔ)(߱) (ଶݔ  (ଶ|߱ݔ)(ଵ|߱ݔ)
  :قابل تعميم است 7 ةرابطصورت  با توجه به قانون احتمال شرطي به 6 ةو در نهايت رابط

.ଵݔ|߱)  )7رابطة  (ଶݔ = .ଵݔ)(߱) (ଶݔ (߱)(ଵ|߱ݔ)(ଵݔ) =(߱)(ଶ|߱ݔ)(ଶݔ) .ଵݔ)(ଶݔ)(ଵݔ) (ଶݔ (߱)(ଶݔ|߱)(ଵݔ|߱)  

بـت در معادلـه محاسـبه    ضـريب ثا  عنـوان  بهمشخص و قابل محاسبه هستند،  (௫భ)(௫మ)(௫భ.௫మ)با توجه به اينكه مقادير 
  .تبديل خواهد شد 8 ةرابطبه  7 ةشوند و رابط مي

.ଵݔ|߱)  )8رابطة  (ଶݔ ∝ (߱)(ଶݔ|߱)(ଵݔ|߱)  

و  ژو(شـود   مشكل است و اغلب با يك توزيع يكنواخـت جـايگزين مـي    p(ω୧)در عمل ارزيابي توزيع كلاس اوليه 
  . ارائه شده است 6جوشي احتمالي در اين مقاله در جدول  روش اجراي الگوريتم هم). 2016، نهمكارا
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  ياحتمال يجوش هم ياجرا ةنحو .6جدول 

 . كنيم بودن را محاسبه مي زيآم تقلببراي هر نمونه اعتبارسنجي، احتمال قانوني بودن و احتمال  .1

 :كنيم و قانوني بودن را جداگانه محاسبه مي زيآم تقلببا استفاده از دستور زير تركيب احتمالات  .2

.ଵݔ|߱)  )9رابطة  (ଶݔ = .ଵݔ)(ଶݔ)(ଵݔ) (ଶݔ (߱)(ଶݔ|߱)(ଵݔ|߱)  

همان مقـدار   p(߱)در كسر دوم . شود مي بودن و قانوني بودن تراكنش، حاصل كسر اول يك زيآم تقلبكه با توجه به مستقل بودن دو پيشامد 
 .است شده  محاسبهاحتمال پيشين است كه در گام اول 

زنيم و هزينه را  مي زيآم تقلبفوق بيشتر بود، برچسب قانوني و در غير اين صورت برچسب  ةاز رابط آمده دست بهاگر احتمال قانوني بودن  .3
  .كنيم محاسبه مي

  گواه ةنظري
 دهـد  يمرا  قيردقيغو امكان قضاوت بر اساس اطلاعات  شود يمبيز در نظر گرفته  ةي از نظريا توسعه عنوان بهاين نظريه 

اين نظريه از مفهوم حد بالايي و پاييني احتمـال بـا    .ي با بازه سنجيده شودا نقطهي جا بهاحتمال  ةتا درج كند يمو كمك 
، 1چـارچوب تشـخيص   :از انـد  عبـارت اين نظريه  اجزاي). 1990ين، ( رديگ يمي يك نگاشت چندگانه سرچشمه ريكارگ به

 ميپـرداز  يم ـتركيب دمستر كه در ادامـه بـه توضـيح هـر يـك       ةقاعد، 4، تابع مقبوليت3، تابع باور2توابع انتساب باور اوليه
  ):1395آهنگربهان و منتظر، (

ايـن   كـه  يطـور  بـه  ؛مسئله استدر بررسي  فرد منحصربهكامل و  يها گزارهي ثابت از ا مجموعهچارچوب تشخيص 
 Θمجموعـه چـارچوب ديـد را بـا نمـاد      . كنـد  در مسئله ارائه مي درگير يها گزاره همه، چارچوبي را براي پوشش ها گزاره

  ):1991، 5گوآن و بل(دهند  نمايش مي

Θ  )10رابطة  = ሼߠଵ, ,ଶߠ … , ر از تشخيص اين اسـت كـه امكـان تشـخيص يـك پاسـخ       هاي ممكن رخداد در مسئله هستند و منظو حالتها  ߠ ேሽߠ
شـامل چهـار    ،با توجه به موضوع تحقيق، چارچوب تشخيص اين مسئله. هاي ممكن وجود دارد پاسخ ةصحيح از ميان هم

  .است »كدام هيچ«و  »آميز قانوني يا تقلب«، »آميز تقلب«، »قانوني«حالت تراكنش 
براي بيان باور خود دربارة يك گـزاره، بـه شـكل عـددي در بـازة       mي مانند انتساب باور پايه را با استفاده از نگاشت

  ): 2010خطيبي و منتظر، ( ميكن يمتعريف ] 0،1[

m:2  )11رابطة  → [0,1] 
  : اين تابع داراي خواص زير است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Frame of Discernment 
2. Basic Probability Assignment Function 
3. Belief Function 
4. Plausibility Function 
5. Guan & Bell 
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  :يعني ؛يا مساوي صفر داشته باشد تر بزرگتواند مقداري  ، باور ميها گزارهبراي هر يك از . 1

ܣ∀  )12ة رابط ∈ 2:m(A) ≥ 0 

  :يعني ؛شود تهي در نظر گرفته نمي ةاي از باور براي گزار هيچ درجه. 2

(∅)m  )13رابطة  = 0 

  :يعني ؛مجموع كل باور برابر با يك است. 3

  )14رابطة  m(A)∈ଶഇ = 1 

الآنـي و  ( اسـت غير صفر » يعنصر مركز«ها به نام  فقط براي تعداد محدودي از مجموعه انتساب باور اوليه درواقع
  ).2002، 1دريچه

در ايـن تـابع، تنهـا    . اي است كه نسـبت بـه آن اطمينـان وجـود دارد     باور كامل به گزاره درجه ةدهند نشانتابع باور 
  ): 2004، و همكاران بائه( شود يمشكل زير تعريف  و به استشود كه به شكل كامل مؤيد گزاره مدنظر  هايي وارد مي گزاره

bel(A)  )15ة رابط =  ⊆(ܤ)݉  

bel: 2ఏ → [0,1] 
تـابع بـاور    ةدر اين مسئله بـراي محاسـب   بنابراين،. است Aبخشي از باور كامل منتسب به گزاره  m(B)كه در آن  

هر يك به تنهايي در نظر گرفته شود؛ اما در خصوص تابع  ة، لازم است انتساب باور اولي»آميز تقلب«و  »قانوني«تراكنش 
بـا هـم    »آميز قانوني يا تقلب«و  »آميز تقلب«، »قانوني«بايد مقادير تابع انتساب اوليه تراكنش  »آميز قانوني يا تقلب«باور 

  . جمع شوند
وقـوع   نهيشيبمعناي حد  به ،مقبوليت يك گزاره درجه درواقع. مقبوليت يك گزاره است ةدرجتابع مقبوليت نيز بيانگر 

 دهـد و بـدين   مدنظر اشتراك دارد، حداقل بخشي از آن گزاره را پوشش مـي  ةاي كه با گزار ارههر گز كه آنجا از. آن است
زيـر   صـورت  بـه اين تـابع  . كند پذيري و مقبوليت گزاره مدنظر دلالت مي بر امكان ،باور گزاره داراي اشتراك درجه ،ترتيب 

  :)1991گوآن و بل، (شود  ميتعريف 

pls(A)  )16رابطة  =  ∅∩ஷ(ܤ)݉  

pls: 2ఏ → [0,1] 
ي ارائه يك مقـدار معـين بـراي    جا بهدر صورت فقدان اطلاعات و دانش كافي دربارة مسئله، بسيار معقول است كه 

بـا توجـه بـه    . ارائه شـود  تيعدم قطع ةمحدوداي براي  بازه) شود احتمال انجام مي هينظردر  آنچههمانند (متغير نامطمئن 
. كنـد  گواه كامل گزاره را كه موجود است و دربارة آن اطمينان وجود دارد، ارائه مي درجهحداقل تعريف تابع باور، اين تابع 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Al-Ani & Deriche 



  
 

  344  صادقي مقدم و همكاران|: ...هاي اعتباريارتهاي ككاهش هزينة كشف تقلب در تراكنش

 
بـدين ترتيـب، مقـدار     .داشـته باشـد  تواند  بالقوه مي صورت بهكند كه  باور گزاره را بيان مي درجهتابع مقبوليت، حداكثر  اام

. شـود  ترتيب تابع باور و تابع مقبوليت هسـتند، محصـور مـي    بهبين دو كران پايين و بالا كه ) باور درجه(ي عدم قطعمتغير 
با توجه بـه اينكـه مقـادير    . شود با بازه زير ارائه مي Aه فرضي گزارباور  درجهشود،  ملاحظه مي 3كه در شكل  طور همان

  ).2010و منتظر، خطيبي (باور گزاره نيز در همين بازه خواهد بود  درجههستند، ] 0،1[توابع باور و مقبوليت در بازه 

I(A)  )17رابطة  = [bel(A), pls(A)] 
 

   
 گزاره كي تيتوابع باور و مقبول .3شكل 

ايجاد اين تركيب به . تركيب كرد باهمرا  ها آنتابع انتساب گواه پايه براي چارچوب ديد مسئله ارائه شود، بايد  اگرچند
دو ). 1991گوآن و بل، (ترين اطلاعات است  ن و كاملشود كه حاوي معتبرتري مي منجرتابع انتساب گواه پاية جديدي 

دمستر  ةطبق قاعد توان يم، است شده حاصلرا كه از طريق دو منبع اطلاعاتي مستقل براي مسئله  m2و  m1 گواه
  ): 1990ين، (با يكديگر تركيب كرد زير  صورت به

mଵ,ଶ(A)  )18رابطة  = mଵ(ܣ) ⊕݉ଶ(ܣ) =  ݉ଵ(ܤ)݉ଶ(ܥ)∩ୀ ݉ଵ(ܣ)݉ଶ(ܤ)∩ೕஷ∅=  ݉ଵ(ܤ)݉ଶ(ܥ)∩ୀ1 − ݉ଵ(ܣ)݉ଶ(ܤ)∩ೕୀ∅
 

ة شـبك از الگوريتم  m1در مسئله حاضر، . يي از يك منبع مستقل اشاره داردها گزارهبه  Cو  Bهر يك از  ،كه در آن
 براي تراكنش قانوني، Lتحقيق با در نظر گرفتن  ةمسئلبا توجه به . اند آمده دست به k-meansاز الگوريتم  m2و  عصبي

F  و زيآم تقلببراي تراكنش	ܮ ∪  m2و  m1تركيـب دو منبـع مسـتقل     ةمحاسـب ، زي ـآم تقلـب براي تراكنش قانوني يا  ܨ
  .است 19 ةرابطصورت  شفر بهـ  روش دمستر به

  )19 رابطة
݉ଵ,ଶ(ܮ) =  ݉ଵ(݅)݉ଶ(݆)∩ୀ1 − ݉ଵ(݅)݉ଶ(݆)∩ୀ∅= ݉ଵ(ܮ)݉ଶ(ܮ) + ݉ଵ(ܮ)݉ଶ(ܮ ∪ (ܨ + ݉ଵ(ܮ ∪ 1(ܮ)ଶ݉(ܨ − (݉ଵ(ܮ)݉ଶ(ܨ) + ݉ଵ(ܨ)݉ଶ(ܮ))  
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  اعتبارسنجي مدل

 .است 7جدول  صورت به ريختگي آن ب، ماتريس درهمكشف تقل ، يعنيبا توجه به مسئله حاضر

  ريختگي ماتريس درهم. 7جدول

  
  واقعي

  شرايط نادرست  شرايط درست كل جامعه

  ينيب شيپ
  )FP(2اعلان نادرست  )TP( 1اعلان درست  ي مثبتنيب شيپ
  )TN(4عدم اعلان درست  )FN(3عدم اعلان نادرست  ي منفينيب شيپ

  
در  كـه  متوجـه شـد   ROCمنحنـي   ةاولينتايج  ةن جلوگيري از تقلب و همچنين مشاهدگادي در مصاحبه با خبرگا 

دلار بـراي هـر    1متوسط  ةهزين ،در تابع فوق. خواهد آورد دست بهتري  فوق، نتايج كاربردي ةهزينصورت استفاده از تابع 
  :دلار براي تقلب كشف نشده در نظر گرفته شده است 100و متوسط  تأييد

ݐݏܿ  )20رابطة  = $100 × ܰܨ + $1 × ܲܨ) + ܶܲ) 
با توجه به اينكـه در ديتـابيس   . گيرد زمان در نظر مي هاي دقت و صحت كشف تقلب را هم اين تابع هزينه، شاخص

اند، تابع هزينه نهايي به صـورت   هاي قانوني در نظر گرفته شده درصد از داده 10آميز و  هاي تقلب درصد از داده 100اوليه 
  ):2008، و همكاران گادي(است ده زير تعديل ش

ݐݏܿ  )21رابطة  = 100 × ܰܨ + 10 × ܲܨ + ܶܲ 

  هاي پژوهش يافته
افزار  در نرم شبكة عصبيالگوريتم  ،در گام اول .كار رفته به تفصيل بررسي خواهند شد هاي به در اين بخش نتايج الگوريتم

  .محاسبه شد 8 صورت جدول به ،هر بخش از مجموعه ديتا ةپايتون اجرا و هزين

  در هر بخش شبكة عصبي تميالگور ياجرا يينها جيتان. 8جدول 
مجموعه 

  ها داده
مجموعه 

  1داده 
مجموعه

  2داده 
مجموعه

  3داده 
مجموعه

  4داده 
مجموعه

  5داده 
مجموعه 

  6داده 
مجموعه

  7داده 
مجموعه 

  8داده 
مجموعه 

  9داده 

  23953  24394  23398  25223  25760  28054  25765  25264  26236  هزينه
  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. True Positive 
2. False Positive 
3. False Negative 
4. True Negative 
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داده  عنـوان  بـه آمده را  دست بهخوشه  50 ،كه در آن است اجرا شده K-meansبندي  الگوريتم خوشه ،در گام بعدي

بندي بر اساس ايـن الگـوريتم انجـام شـود و نتـايج       دهيم تا طبقه ترين همسايه مي نزديك Kآموزش ورودي به الگوريتم 
  .كنيم ذخيره مي 9نهايي را در جدول 

  در هر بخش K-means تميالگور ياجرا يينها جيتان .9دول ج
مجموعه 

  ها داده
مجموعه 

  1داده 
مجموعه

  2داده 
مجموعه

  3داده 
مجموعه

  4داده 
مجموعه

  5داده 
مجموعه 

  6داده 
مجموعه 

  7داده 
مجموعه 

  8داده 
مجموعه 

  9داده 
  30406  31797  31235  30414  32166  32210  30052  29613  31650  هزينه

  
جوشـي در سـطح    هـاي هـم   بندي براي الگـوريتم  بندي و خوشه اي ورودي متفاوت طبقه آخر دو منبع داده ةدر مرحل

 .شود شفر تركيب ميـ  روش دمستر جوشي به جوشي احتمالي و هم گيري با دو روش هم تصميم

گذاري را نيز ذخيـره   برچسب، احتمالات هر اند شده اجراها  جوشي احتمالي، در هر بخش كه الگوريتم براي اجراي هم
احتمالات پيشين، در هر نمونه آموزش احتمال صفر بودن و احتمـال يـك بـودن را نيـز      ةمحاسببراي  ،از طرفي. ايم كرده

  .گزارش شده است 10جدول  ، درنتايج حاصل از اجراي اين الگوريتم. ايم محاسبه كرده

  در هر بخشلي جوشي احتما هم تميالگور ياجرا يينها جيتان. 10جدول 
مجموعه 

  ها داده
مجموعه 

  1داده 
مجموعه

  2داده 
مجموعه

  3داده 
مجموعه

  4داده 
مجموعه

  5داده 
مجموعه 

  6داده 
مجموعه 

  7داده 
مجموعه 

  8داده 
مجموعه 

  9داده 
  19937  19332  20087  19839  18731  20948  20509  20039  19801  هزينه

  
در اين بخش با توجه به اينكه مجموعه چارچوب تصميم اين مسئله  .روش نظريه گواه انجام شد جوشي به سپس هم

و پـيش از   اسـت  كدام تشكيل شـده  آميز و هيچ آميز، تراكنش قانوني يا تقلب از چهار عضو تراكنش قانوني، تراكنش تقلب
فـرض اسـتقلال دو   با توجـه بـه    شود و ، صفر در نظر گرفته مي»كدام هيچ«اين ذكر كرديم كه احتمال انتساب باور اوليه 

 .ضرب آن دو را قرار داديـم  حاصل »آميز يا قانوني تقلب«، براي پيشامد »تراكنش قانوني«و  »آميز بتراكنش تقل«پيشامد 
آمـده،   دست بهترين عدد  و با توجه به بزرگ يمتركيب دمستر، تابع انتساب باورهاي اوليه را تركيب كرد ةهمچنين با قاعد

محاسبه شـده در هـر مجموعـه داده در     ةهزين. كرديممحاسبه  را و هزينه زديمآميز  وني يا تقلببرچسب قانها  به تراكنش
  .گزارش شده است 11جدول 

  گواه در هر بخش هينظر ياجرا يينها جينتا. 11جدول 
مجموعه 

  ها داده
مجموعه 

  1داده 
مجموعه

  2داده 
مجموعه

  3داده 
مجموعه

  4داده 
مجموعه

  5داده 
مجموعه 

  6داده 
جموعه م

  7داده 
مجموعه 

  8داده 
مجموعه 

  9داده 

  23768  23961  23459  24959  25342  27413  24711  25703  25238  هزينه
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توان نتيجه گرفت كه در مقايسه با  مي ،آمده است 12ها در جدول  بندي آن كه جمع 11و  10 هاي با توجه به جدول

  .دهد و درنتيجه صحت بيشتري در تشخيص نشان مي كمتر ةجوشي احتمالي هزين شفر، همـ  گواه دمستر ةنظري

  جوشي احتمالي در هر بخش و هم گواه ةينظر جينتا ةمقايس. 12جدول 
  9  8  7  6  5  4  3  2  1  شماره مجموعه

  19937  19332  20087  19839  18731  20948  20509  20039  19801  جوشي احتمالي هم
  23768  23961  23459  24959  25342  27413  24711  25703  25238  نظريه گواه

  
-Kو براي الگوريتم  25338معادل  شبكة عصبيمجموعه براي الگوريتم  9محاسبه شده  ةدر نهايت، ميانگين هزين

means  ـ  از دو الگوريتم هم  ،براي كاهش اين هزينه. است 31060برابر با  شـفر  ـ   گـواه دمسـتر   ةجوشي احتمـالي و نظري
  .شان داده شده استن 13استفاده شد كه نتيجه آن در جدول 

  هاي مختلف نتايج الگوريتم ةمقايس. 13جدول 
  نظريه گواه  جوشي احتمالي هم K-means شبكة عصبي  ها الگوريتم

  24950  19914  31060  25338  ها ميانگين هزينه
  

امـا بهتـرين    ؛انـد  شدهمنجر جوشي به كاهش هزينه  شود، هر دو روش هم طور كه در اين جدول مشاهده مي همان
جوشي  در هم) عدم اعلان درست( TNدليل آن نيز كاهش شاخص . آمده است دست بهجوشي احتمالي  هزينه با روش هم

 TPاز طرفـي شـاخص   . است هافزايش داشت شبكة عصبيگواه اين شاخص نسبت به  ةنظريكه در  احتمالي است، در حالي
را نشـان  كه بهبود عملكرد سيستم تشخيص تقلب  است افزايش چشمگيري داشته ،جوشي احتمالي در هم) اعلان درست(

به اين معناست كـه سيسـتم كشـف     ،جوشي احتمالي در هم) عدم اعلان نادرست( FNاز طرفي كاهش شاخص . دهد مي
گذار تأثيرشدت  خطا به ةهزينكند كه در كاهش  آميز را به اشتباه قانوني اعلام مي هاي تقلب تقلب تعداد كمتري از تراكنش

جوشي احتمالي به نشانه اعلان تقلب نادرست اسـت كـه ايـن افـزايش بـراي       در هم FPشاخص  افزايش مقدار اما ؛است
در  ،گيـري  جوشـي احتمـالي در سـطح تصـميم     هاي محاسبه شده، هم با توجه به هزينه ،در نهايت. يستسيستم مناسب ن

  .شود مشاهده مي 14در جدول نتايج  ةمقايس. داردعملكرد بهتري گواه و مقاله مرجع  ةنظريمقايسه با 

  گيري جوشي در سطح تصميم نتايج هم ةمقايس. 14جدول 
  نظريه گواه  جوشي احتمالي هم AIS  ها روش

  24950  19914  23303  ها ميانگين هزينه

  گيري و پيشنهادها نتيجه
در ايـن  . ت بودجوشي اطلاعا هاي اعتباري با رويكرد هم تشخيص كشف تقلب در كارت ةهدف اين پژوهش كاهش هزين
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بحث  يكهر  هاي و قوت ها ضعفخصوص و در  نددر اين حوزه مرور شدي ارائه شده هاي مختلف ها و الگوريتم مدل ،راستا
ا و الگـوريتم  لايه با يـادگيري پـس انتشـار خط ـ    سهپرسپترون  شبكة عصبيبندي  در اين تحقيق از الگوريتم طبقه. كرديم
جوشـي   گيـري بـه دو روش هـم    جوشي در سطح تصـميم  اي مستقل براي هم داده منابع عنوان به K-meansبندي  خوشه

دليـل عـدم    بـه . نشان داديـم  12ها را در جدول  جوشي و نتايج اين هم كرديم شفر استفادهـ   گواه دمستر ةنظرياحتمالي و 
عـه بـه ايـن مبحـث     گيري در ادبيات تحقيق، در اين مطال جوشي در سطح تصميم هاي مختلف هم انجام مقايسه در روش

  .پرداختيم
پـاييني در   ةتحقيق، تنها در نظر گرفتن منبع تاريخي مالك تراكنش براي اسـتنتاج نهـايي، هزين ـ   ةبا توجه به پيشين

كـه باعـث عـدم    گيـرد   نشئت مـي هاي كارت اعتباري  هاي تراكنش از ذات داده ،بالا ةهزيناين . دهد بندي ارائه نمي طبقه
جوشي نتايج اسـتفاده   بنابراين مدل بايد از دو يا چند منبع مستقل و رويكردي براي هم. شود مي اطمينان در تصميم نهايي

منـابع مسـتقل    عنوان به شبكة عصبيبندي  با الگوريتم طبقه K-meansبندي  يك الگوريتم خوشه ،براي اين منظور. كند
  .جوشي در نظر گرفته شدند براي هم

كـار   هاي بـه  هترين روش، روش سيستم ايمني مصنوعي، در بين ساير الگوريتمب) 2008(و همكاران گادي  ةدر مقال
گواه با روش سيستم  ةجوشي احتمالي و نظري نتايج دو الگوريتم هم ةبا توجه به مقايس. رفته، كمترين هزينه را داشته است

چشمگيري  ةهزينكاهش  جوشي احتمالي، گزارش شده، مشاهده شد كه هم 14ايمني مصنوعي مقاله مرجع كه در جدول 
هاي  منظور كاهش هزينه كشف تقلب كارت ها به كارگيري اين الگوريتم بنابراين براي به. نسبت به مقاله مرجع داشته است

  .شود گيري توصيه مي جوشي احتمالي در سطح تصميم اعتباري، هم
كشف  ةر براي پژوهش در حوزهاي داخل كشو هاي در دسترس بانك فقدان داده ،ترين محدوديت اين پژوهش اصلي

المللـي   تقلب است كه مانع اجراي الگوريتم اين پژوهش در فضاي واقعي ايران شد و مقايسه را بـا مطالعـات مشـابه بـين    
هاي كشف تقلب بر ايـن محـدوديت بسـيار     حل وكاري، به همراه رقابتي بودن راه دلايل امنيتي و كسب. غيرممكن ساخت

چـالش   ،هـا نيـز   ها و مـدل  كارايي الگوريتم ةاي استاندارد براي مقايس ي نبود يك مجموعه دادهاز طرف. گذاشته است تأثير
 ،در سـطح كـاربردي  . شـود  ها مي ها و مدل كه باعث جلوگيري از اعتبارسنجي الگوريتم استكشف تقلب  ةحوزاساسي در 

منظـور   به شود كه پيشنهاد مي. دشوخل كشور اعتباري در دا هاي ؤسسهها و م تواند مبناي استفاده در بانك اين تحقيق مي
كـه آيـا متغيرهـاي     شودايجاد و بازآزمايي  ،ها طراحي اي از بانك رفع محدوديت در استفاده از اين پژوهش، مجموعه داده

سب با جديدي متنا ةتابع هزين توان مي همچنين. ها دارند يا خير اي روي نتايج الگوريتم كننده اثر تعديل ،رفتاري و فرهنگي
  .هاي داخلي تعريف كرد هاي بانك مجموعه داده

گذار ديگر در اين حوزه، كمبـود منـابع آكادميـك و مطالعـات پيشـين در كشـف تقلـب بـا رويكـرد          تأثيرمحدوديت 
  .جوشي اطلاعات در هنگام مطالعه است هم

 وكـرد   تمركـز  هاي متعارض جاي مستقل با استنتا جوشي منابع داده هاي ديگر هم بر روش توان مي ،در مطالعات آتي
منظـور دسـتيابي    به ،بندي بندي و خوشه هاي طبقه استفاده از ساير الگوريتم .پرداختنتايج آن با پژوهش حاضر به مقايسة 
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با پـژوهش حاضـر توصـيه     آن ةمقايساي و  ها در سطح داده جوشي الگوريتم همچنين هم. شود ، پيشنهاد ميبه نتايج بهتر

  . شود مي

  منابع
 يجوش به كمك هم يدر متون فارس اديجمله بن يدستبرد ادب صيسامانه تشخ يطراح). 1395( يو منتظر، غلامعل ديهنگربهان، حمآ

  .85-71، )27( 1 ،ها و داده ميپردازش علا. ها گواه

از شبكه هاي عصـبي  شناسايي تقلب در كارت هاي بانكي با استفاده ). 1393(فرد، محمدتقي و البرزي، محمود  وثوق، مليحه؛ تقوي
  .746 -721، )4(6مديريت فناوري اطلاعات، . مصنوعي
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